Ertékelést megalapoz6 dokumentum

Jelen dokumentum részletes azonositasi adatokat tartalmaz a(z)
__________________________ (VE  megnevezése) vonatkozdan, Osszegezve az alkalmazott
kdvetelményeket, vizsgalati modszereket és vizsgalati eredményeket.

1. Vizsgalt eszk6z azonosit6 adatai

VE megnevezése

Modellazonosito

Hardverkonfiguracio

Futtatokornyezet vagy operacios
rendszer

Firmware verzio

Gyarté megnevezése

2. Alkalmazott értékelési modszertan
Az értékelés az alabbi modszerek kombinacidjaval tortént:
O Alkalmazhatdsagi vizsgalat
O Dokumentumalapu vizsgalat
O Koncepcionalis vizsgalat
O Megvalositasi vizsgalat
O Sériilékenységvizsgalat

O Egyéb:

Az alkalmazott modszerek kivalasztasa a vizsgalat megbizhatdsagi szintjével aranyosan
kerllt meghatarozasra.



3. Az onértékelés/megfeleléségértékelés adatai
3.1 Az értékelés céljanak meghatarozasa

3.2 Az elvégzendd értékelési feladatok meghatarozasa

3.3 Az értékelés tipusanak meghatarozasa

O Megfelel6ségi onértékelés
O Megfelel6ségeértékel6 szervezet altal végzett megfelel6ségértékelés

3.4 Az értékelés megbizhatosagi szintje
O Alap O Jelentés OO Magas

3.5 Ertékelési normativa:
Az loT-eszkdzok nemzeti kiberbiztonsagi tanusitasi rendszerérdl szold 10/2024
(VIII.8.) SZTFH rendelet.

3.6 Vizsgalo laboratérium altal végzett tevékenységek
3.7 Ertékelés idészaka

3.8 Ertékelés eredményei

Példaul:

Zm,

~Nem alkalmazhaté”: akkor jeldlhetd, ha a VE vonatkozasaban a kévetelmény nem
értelmezheté, a VE fizikai kialakitdsa, tervezett funkcioi és felhasznaldasi terlilete a
kovetelmény teljesitését nem teszi lehetoveé.

~Alkalmazhaté és teljesitett”: akkor jelélhetd, ha a VE vonatkozdsaban a kévetelmény
értelmezhetd, és a VE a kévetelményt teljesiti



4. Kovetelmények teljesitésének értékelése

4.1 Eszk6z azonositasa

ESZKOZAZONOSITAS
Eszkozazonositas
Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmeény Indokolas/
Megjegyzés

DEVID-1

Az loT-eszkdz modelljellése
egyértelmuen felismerheto,
akar az eszk6zon talalhaté
cimkén, akar egy fizikai
interfészen keresztul.

DEVID-2

Az loT-eszkoz egyedi, az
eszkdzon talalhatd cimkén vagy
interfészen keresztul
lekérdezhet6 logikai
azonositéval rendelkezik.

DEVID-3

Tavolrol vezérelhetd loT-eszkdz
egyedi azonositdja és
modelljeldlése megallapithato.

DEVID-4

Az loT-eszkoz lehetbséget

biztosit egyedi fizikai azonosito
hozzdadasara, amelyhez az arra
jogosult entitasok hozzaférnek.




Miveletvégzés

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

DEVOP-1

Az loT-eszkoz képes olyan
mUveletek végrehajtasara,
amelyek az eszkoz azonositasa
alapjan vagy a felhasznalasaval
el6fordulhatnak.

DEVOP-2

Az loT-eszkoz képes
kuldnbséget tenni azonositott
és nem azonositott
felhasznalok kozott.

DEVOP-3

Nem jogosult felhasznalo altal
az egyedi logikai loT-
eszkbzazonositd nem
megismerheto.

DEVOP-4

Az loT-eszkdz azonositd
ismeretében az aktualis
szoftververzid ellendrizheto.

DEVOP-5

A halozati eszk6zok azonositasa
és kezelése céljabdl az
eszkdzazonositod felhasznalhato
az loT-eszkoz felderitésére.




Eszk6zazonositas tamogatasa

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

IDSUPP-1

Az loT-eszkoz képes arra, hogy
mas eszkdzok szamara
el6zetesen azonositott
entitasként hirdesse magat.

IDSUPP-2

Mas loT-eszkdzok
hitelességének ellendrzése
biztositott.

IDSUPP-3

Az loT-eszkoz haldzati és tavoli
haldzati kapcsolat esetén az
azonositott kapcsolat felépitése
elétt kriptografiai alapu,
kétiranyu azonositast végez.

IDSUPP-4

Az loT-eszkoz tanusitvanyalapu
azonositast és hitelesitést
tamogat.




4.2 Eszkoz konfiguracioja

ESZKOZ KONFIGURACIOJA

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmeény

Indokolas/
Megjegyzés

DEVCONF-1

A logikai hozzaférési
jogosultsagok beallitasara, az
Kilsé kapcsolatok, interfész-
kontroll kovetelményeknek
megfelel6en — csak privilegizalt
felhasznaldkon keresztil nyilik
lehet6ség.

DEVCONF-2

Csak arra jogosult felhasznaldk
konfiguralhatjak az loT-eszkoz
azonositasi hazirendjét és a
hozzaférési korlatozasi listakat a
Kilsé kapcsolatok, interfész-
kontroll kdvetelményekkel
dsszhangban.

DEVCONF-3

Csak arra jogosult felhasznaldk
konfiguralhatjak az loT-eszkdz
logikai és fizikai interfészeit a
Kilsé kapcsolatok, interfész-
kontroll kdvetelményekkel
0sszhangban.




DEVCONF-4

Feljogositott felhasznaldk
konfiguralhatjak az loT-eszkdz
szoftverbeallitasait.

DEVCONF-5

Feljogositott felhasznalok az
loT-eszkdzt gyari allapotara
visszaallithatjak.

DEVCONF-6

Feljogositott felhasznaldk az
loT-eszkozt valamely korabbi —
a gyaritol eltérd — biztonsagos
allapotara visszaallithatjak.

DEVCONF-7

Az loT-eszkdz szervizelése,
javitasa alatt vagy utan a
korabbi konfiguracios allapot
biztositott.




4.3. Adatvédelem

ADATVEDELEM

Kriptografiai tamogatas
Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmény Indokolas/
Megjegyzés

Az loT-eszkdz megfeleld
erdsségl és hatékonysagu

CRYPT-1 . e . L
kriptografiai algoritmust biztosit
az adatok védelme érdekében.

CRYPT-2 Az loT-eszkoz kepes egyedi
tanusitvanyok érvényesitéseére.

CRYPT-3 D'|g|ta!|s alairasok ellendrzése
biztositott.

CRYPT-4 Az IoT—eszkoz kepe§ I—/|ash
algoritmusok futtatasara.

A kriptografiai algoritmusoknak

CRYPT-5 és primitiveknek ajanlott
verziokra frissithetdek.

Az eszkdz forraskddja nem

CRYPT-6 tartalmaz hard-coded kritikus

biztonsagi paramétereket.




CRYPT-7

A szoftverfrissitések
integritasanak és
hitelességének ellendrzésére,
valamint az
eszkozszoftverben a
kapcsolddo szolgaltatasokkal
folytatott kommunikaciod
védelmére hasznalt kritikus
biztonsagi paraméterek
eszkdzonként egyediek, és
azokat olyan
mechanizmussal allitjak eld,
amely csokkenti az
automatizalt tamadasok
kockazatat.




Kriptografiai tamogatas

Kovetelményazonosito Koévetelmény rovid leirasa Vizsgalati médszer Eredmény Indo.kolas,/
Megjegyzés
Az loT-eszkdz a kriptografiai
CRYKEY-1 kulcsokat biztonsagosan kezeli.
CRYKEY-2 Az IoTI—eEsz,koz képes kulcsparok
generalasara.
CRYKEY-3 Az IoT—essz)z a kljlptografllal '
kulcsokat biztonsagosan tarolja.
Az loT-eszkdz a kriptografiai
CRYKEY-4 kulcsok valtoztatasat
biztonsagosan végzi.
Az |loT-eszkoz a kilsd rendszerek
CRYKEY-5 altal generalt kriptografiai

kulcsokat ellen6rzi.




Biztonsagos tarolas

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

SECSTR-1

Az loT-eszkoz a jelszavakat nem
tarolja — ide nem értve az
irreverzibilis kriptografiai hasito
fliggvénnyel a jelszobdl képzett
hash érték tarolast — és nem
tovabbitja.

SECSTR-2

Biztonsagos tarolas
engedélyezhet6 az loT-eszkdzon
vagy annak interfészén keresztdl.

SECSTR-3

Gyari allapotban az adatok
biztonsagos, titkositott tarolasa
engedélyezett.

SECSTR-4

A személyes adatok védelme a
természetes személyeknek a
személyes adatok kezelése

tekintetében torténé védelmérdl és
az ilyen adatok szabad aramlasarél,

valamint a 95/46/EK iranyelv
hatalyon kivil helyezésérdl szolé,
2016. aprilis 27-i (EU) 2016/679
eurdpai parlamenti és tanacsi

rendelettel (altalanos adatvédelmi
rendelet) 6sszhangban biztositott.




SECSTR-5

Az loT-eszk6z — ideértve az adatok
elérését biztositd
felhdinfrastrukturat is — csak az
Uzemszer( mikodéséhez
szlikséges mennyiségl adatot
tarolja.

SECSTR-6

Az loT-eszkdz az adatokat képes
lokalisan titkositottan tarolni.

SECSTR-7

Az loT-eszk6zh6z kapcsolodd
tavoli rendszerelemek

(pl. felh6) az adatokat titkositottan
taroljak.

SECSTR-8

Erzékeny biztonsagi paraméterek
perzisztens taroldban tarolddnak.

SECSTR-9

A rendszer- és felhasznaldi adatok
kilon particiokon helyezkednek el.

SECSTR-10

Az adatok biztonsagos mentése
biztositott.

SECSTR-11

Az loT-eszk6zon lokalisan tarolt
felhasznaloi adatok egyszerGen,
visszaallithatatlanul torolhetdek.

SECSTR-12

Az loT-eszk6zhoz kapcsolodd
tavoli rendszerelemek altal tarolt
felhasznal6i adatok egyszerlen
torolhetdek.




Biztonsagos adatatvitel

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

SECDT-1

Az loT-eszkdz be- és kimeneti
interfészein az adataramlas
biztonsagos.

SECDT-2

A biztonsagos adatatvitel kriptografiai
algoritmusa konfiguralhaté.

SECDT-3

Az |oT-eszkdz rendelkezik a
jogosulatlan hozzaférés és modositas
elleni védelemmel az adatkapcsolati
kdzegben.

SECDT-4

Az loT-eszkdz a tovabbitott és
fogadott adatok integritasat
kriptografiai megoldassal ellenérzi.




4.4. Logikai hozzaférés az interfészekhez

LOGIKAI HOZZAFERES AZ INTERFESZEKHEZ

Azonositas tamogatasa

Indokolas/

Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmény Megjegyzés

Az loT-eszkdz tamogat

AUTH-1 authentikacios metdédusokat.

Az loT-eszkoz a kapcsolatok
felépitéséhez — kiemelten a
AUTH-2 tavoli kapcsolatok esetén —
authentikaciés metddus
megkovetelésére képes.

Az loT-eszkoz tobbfaktoros
hitelesitési metodust tamogat
meghatarozott felhasznaloi kor
esetén.

AUTH-3 serilékenységvizsgalat

Ha az loT-eszkdz gyari
alapértelmezett jelszavakat
hasznal, azok eszk6zonként
egyediek.

AUTH-4

Az loT-eszkdz a gyari
alapértelmezett jelszavak
generalasa soran olyan
generalasi algoritmust alkalmaz,
amely csokkenti az automata
tamadasok kockazatat.

AUTH-5 serilékenységvizsgalat




AUTH-6

A hasznalatban |évo hitelesitési
mechanizmusnak megfelel6
hitelesité azonosito
megvaltoztatasa egyszerlen
biztositott a felhasznald
szamara.

AUTH-7

Az loT-eszkdz a hitelesitési
folyamat soran az adatokat
elrejti.

sérlilékenységvizsgalat

AUTH-8

Az loT-eszkdz standardizalt,
egységes authentikacios
metodust tamogat (pl. SAML,
OAuth2).

sérlilékenységvizsgalat

AUTH-9

Az loT-eszkoz tavoli elérés
esetén az authentikacios
adatokat maveletenként
ellenorzi.

serilékenységvizsgalat

AUTH-10

Az loT-eszkoz a hitelesitési
metddus feedbackjében
talalhato informaciok rejtett
visszacsatolasaval biztositja,
hogy a hitelesitési azonositok
illetéktelenek szamara
megismerhetove,
Ujrafelhasznalhatéva valjanak.

serilékenységvizsgalat




Azonositas konfiguracioja

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/ Megjegyzés

IDENT-1

Az loT-eszkoz életciklusa soran az
authentikaciés metodusok, szabalyok
és korlatozasok beallithatéak és
valtoztathatoak.

IDENT-2

Az loT-eszkoz a fiokkezelést
automatizalt médon tamogatja.

IDENT-3

A sikertelen azonositasi kisérletek
szama konfiguralhato, amely utan az
loT-eszkdz az adott felhasznalot tiltja
meghatarozott, beallithato idétartam
erejéig.

IDENT-4

Az loT-eszkoz a sikertelen azonositasi
kisérletek miatt tiltott felhasznaldi fiok
visszaallitasat alternativ azonositasi
metodussal tamogatja.

IDENT-5

Az |oT-eszkdz visszajelzést ad a
legutolso sikeres authentikacio
idopontjardl.

IDENT-6

Az loT-eszkdz az inaktiv fiokok
kijelentkeztetését tamogatja, amelynek
id6tartama konfiguralhaté.

IDENT-7

Az |oT-eszkdz az ideiglenes
felhasznaldi fiokokat konfiguralhato
modon, automatikusan tiltja.




IDENT-8

Az |oT-eszkdz a sikertelen belépési
kisérleteket naplézza, amelyekrdl
riport készithetd.

IDENT-9

Az |oT-eszkdz a sikertelen belépési
kisérletek szamat a kovetkezo sikeres
bejelentkezés soran jelzi a felhasznalé
szamara.

IDENT-10

Az loT-eszkoz a kilsé felhasznaldk és

rendszerek authentikaciojat tamogatja.

sérllékenységvizsgalat

IDENT-11

A felhasznaléi fidokok, kilsé
felhasznaldk és rendszerek
hozzaférése visszavonhatd, amely
esetében az loT-eszkoz a fennalld
kapcsolatot bontja.

IDENT-12

Az loT-eszkdz tamogatja fiokok lejarati
datumanak beallitasat, amely lejarati
datumon tul az érintett fiok tiltasarol
gondoskodik.




Felhasznalok értesitése

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

NOTIF-1

Az loT-eszkoz allapota ranézésre
megallapithaté statuszallapot-
jelzék segitségével.

NOTIF-2

Az loT-eszkoz kijelz6jén
megjelend informaciok
konfiguralhatéak.

NOTIF-3

Az loT-eszkoz képes a
felhasznalok szamara
(konfiguralt médon)
értesitéseket kildeni.

NOTIF-4

Személyes adatokat tartalmazo,
tovabba biztonsagi értesitések
teljes tartalma csak azonositas
utan megismerhetd, érzékeny
adatok a figyelmezteto
uzenetben nem jelennek meg.

sérlilékenységvizsgalat

NOTIF-5

Az loT-eszkoz altal kijelzett,
kildott Gzenetek tartalma
konfiguralhato.

NOTIF-6

Ha a figyelmeztetd lizenet az
loT-eszkdz kijelz6jén jelenik
meg, az loT-eszkdz biztositja,
hogy az Gzenet felhasznaloi
interakcidig a kijelz6n maradjon.




Hozzaférés-kezelés tamogatasa

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

ACCESS-1

Az loT-eszkoz a jogosulatlan
muveleteknek ellenall.

sérlilékenységvizsgalat

ACCESS-2

Az loT-eszkoz képes a
felhatalmazott felhasznaldk és
folyamatok (pl. csatlakozé
rendszerek) azonositasara.

ACCESS-3

Az loT-eszkoz kilonbséget tesz
a feljogositott és nem
feljogositott felhasznalok
kozott.

ACCESS-4

Bizonyos, az Uizemeltet6 altal
meghatarozhato funkciok
azonositas nélkul elérhetéek.




Szerepkortamogatas és -kezelés

Indokolas/

Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmény Megjegyzés

Az loT-eszkoz tobb tipusu
ROLE-1 felhasznaloi fiok kezelésére
képes.

Az loT-eszkoz elkiiloniti legalabb
a kovetkez6 tipusu felhasznaloi
ROLE-2 fiokokat: személyhez kotott
fiokok (altalanos és privilegizalt),
osztott privilegizalt fiokok.

Az loT-eszkdz tdamogatja a

ROLE-3 felhasznéléi fiokok hozzéadését.
A felhasznaldi fiockokhoz
ROLE-4 .
0 szerepkorok rendelhetoek.
ROLE-5 A felha?zlnalm fiokok eg/yedl
azonositoval vannak ellatva.
Az loT-eszkoz szerepkoralapu
ROLE-6 logikai hozzaférés-vezérlést
végez.
Adminisztrator felhasznalo altal
ROLE-7 a szerepkorokkel elérhetd

funkciodk, folyamatok
konfiguralhatéak.

A szerepkorok standardizalt,
ROLE-8 egységes authorizaciés
metddusokkal kompatibilisek, a




megfeleltetés konfiguralhato (pl.
LDAPS).

ROLE-9

Adminisztrator felhasznalo altal
Uj szerepkor konfiguralhato.

ROLE-10

Alapértelmezetten a szerepkdorok
a legkisebb jogosultsag elve
mentén kerllnek kialakitasra.

ROLE-11

Az audit naplokhoz és biztonsagi
beallitdasokhoz valoé hozzaférés-
kezelés konfiguracidja
tamogatott.

ROLE-12

Az [oT-eszkoz az egyes
felhasznalStipusokhoz korlatozé
feltételek megadasara biztosit
lehetdséget (pl. idbalapu
korlatozas, IP-korlat).

sérlilékenységvizsgalat

ROLE-13

A szerepkorokhoz rendelt
feljogositok ellendrzése a
privilegizalt funkcidk és
folyamatok elérésére iranyuld
felhasznaldi interakcid esetén
megtorténik.

ROLE-14

Az egyes felhasznaloi fiokok
esetén hasznalt authentikacios
metddusok konfiguralhatdak.




Osztott fiokok esetén
konfiguralhaté fiokonként az

ROLE-15 egyidejl bejelentkezés
engedélyezése (gyari allapotban
tiltott).

Az loT-eszkoz képes eldre

ROLE-16 beallitott korlatozasok

érvényesitésére az eszkoz
hasznalata soran.




Kiils6 kapcsolatok, interfész-kontroll

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

INTCTRL-1

Az loT-eszkoz kiilso, 3rd party
rendszerekkel vald kapcsolatat
biztonsagos metddussal
biztositja.

INTCTRL-2

Az loT-eszkdz komponenseinek
hasznalata korlatozhaté
(portok, funkcidk, be- és
kimeneti eszkozok).

serllékenységvizsgalat

INTCTRL-3

Azok a fizikai vagy logikai
interfészek, amelyek nem
sziikségesek az loT-eszkdz
muUkoddéséhez, tilthatdak.

sérllékenységvizsgalat

INTCTRL-4

Gyari alapértelmezett
allapotban csak a telepitéshez,
belizemeléshez minimalisan
sziikséges logikai és fizikai
interfészek engedélyezettek.

sérlilékenységvizsgalat

INTCTRL-5

Gyari alapértelmezett
allapotban az loT-eszkdz
védelmet biztosit a biztonsagi
informacidk azonositas nélkali
kinyerése ellen.

serllékenységvizsgalat

INTCTRL-6

A fizikai interfészeket a hardver
sziikségtelen kockazatnak nem
teszi ki.




INTCTRL-7

Az loT-eszkoz szolgaltatasainak
hasznalata korlatozhato.

INTCTRL-8

A menedzsment felllet
elérésének kilsé hozzaférése
tilthato.

sérlilékenységvizsgalat

INTCTRL-9

Az |loT-eszkoz logikai
interfészeinek elérése
szabalyozhato.

sérlilékenységvizsgalat

INTCTRL-10

Az loT-eszkoz vezeték nélkili
kapcsolatot tamogat, amelynek
biztonsagos és engedélyezett
authentikaciés protokollja
konfiguralhato.

serllékenységvizsgalat

INTCTRL-11

Ha az loT-eszkdz rendelkezik
debug interfésszel, az
szoftveresen tiltott.

serilékenységvizsgalat




4.5 Szoftverfrissités

SZOFTVERFRISSITES

Frissitési képességek

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

UPD-1

Az loT-eszkoz szoftvere
biztonsagosan frissithet6 a
szoftver altal biztositott médon
vagy interfészen keresztil.

UPD-2

A szoftverfrissités azonositott,
arra feljogositassal rendelkez6
felhasznaloi fiokkal végezhet6
el, biztonsagos és
konfiguralhaté mechanizmussal
tamogatva.

UPD-3

Az loT-eszkoz szoftverének
aktualis verzidja lekérdezheto.

UPD-4

Feljogositott fiokok a szoftvert
korabbi szoftververziéra
visszaallithatjak.

sérlilékenységvizsgalat

UPD-5

A szoftverfrissitések hiteles
forrasbdél szarmaznak, és ennek
a feltételnek a teljestilését az
loT-eszkoz ellendrzi.

sérlilékenységvizsgalat




UPD-6

A szoftverfrissitések nem
okozzak az loT-eszkoz
kiberbiztonsagi
felkészlltségének csokkenését,
és ennek a kovetelménynek az
ellen6rzésére az loT-eszkdz
beépitett metddussal
rendelkezik.




Frissitések kezelése alkalmazastamogatas altal

Indokolas/

Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmény Megjegyzés

Az loT-eszkdz a frissitések
UPDCTRL-1 hitelességét és integritasat
ellenérzi.

Az loT-eszkdz automatikus

UPDCTRL-2 frissitése kikapcsolhato.

Manualis és automatikus frissitési

UPDCTRL-3 . .
metddus tamogatott.

A frissitési metddus

UPDCTRL-4 . ,
megvalaszthato.

A szoftver allithatd idokozonként
UPDCTRL-5 ellendrzi Uj frissités rendelkezésre
allasat.

Ujonnan megjelené
szoftververziokrél az loT-eszkdz
értesitést kuld, amely funkcié
kikapcsolhato.

UPDCTRL-6

Ujonnan megjelené
szoftververziokrél az loT-eszkoz
értesitést kild, az értesitenddk
kore konfiguralhato.

UPDCTRL-7

Az |loT-eszkoz tajékoztatja a
felhasznalot arrdl, ha a frissités az
loT-eszkdz alapvetd mikddésére
kockazatot jelent.

UPDCTRL-8




4.6. Eseménykezelés tamogatasa

ESEMENYKEZELES TAMOGATASA

Naplozas

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

LOG-1

Az loT-eszkoz képes események
naplozasara.

LOG-2

Az loT-eszkoz kilsd naplézd
rendszer kapcsolatot tamogat.

LOG-3

A naplébejegyzések minimalis
tartalma a kovetkezo: az loT-
eszkdz egyedi azonositdja,
id6jelzés, esemény forrasa,
esemény tipusa, esemény
besorolasa, felhasznaldéazonosito
vagy folyamatazonositd, esemény
leirasa.

LOG-4

Az loT-eszkoz képes a halozati
kommunikacié napldzasara.

LOG-5

Az loT-eszkoz képes az
eszkdzkonfiguracio valtozasainak
naplozasara.

LOG-6

Az loT-eszkoz képes a sikeres és
sikertelen hozzaférési kisérletek
napldzasara.




Az loT-eszkoz képes a sajat és

LOG-7 szenzorai allapotanak
naplozasara.
A naplozhatd események listaja
LOG-8 alapjan a naplézand6 események
konfiguralhatdak.
LOG-9 Az I,oT—eszkc'zz allapota interfészen
lekérdezhetd.
Az események maximalis
megdrzési ideje, a tarolt
LOG-10 napléesemények szama, illetve a
naploallomany maximalis mérete
beallithato.
Az loT-eszk6zon a megorzési
LOG-11 kritériumokon tuli napléallomany

maradéktalan torlése biztositott.




Idojelzés kezelése

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

Az loT-eszkoz altal napldzott

TIMESTP-1 események id6jelzése legalabb
masodperc pontossagu.
TIMESTP-2 Az IoT—eszk?z NTP haldzati
protokollt tamogat.
TIMESTP-3 Megplzhfato |ciloforras
konfiguralhato.
Az loT-eszkoz szabvanyos, UTC-
TIMESTP-4 re visszavezetheto idojelzést

hasznal.




Eseménykezelés tamogatasa

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

INC-1

Az loT-eszkoz figyelmeztetést
kild a biztonsagi eseménynek
tekintendd, konfiguralt
eseményekrol.

INC-2

Az loT-eszkoz figyelmeztetést
kild a biztonsagi eseménynek
tekintendd, konfiguralt
eseményekroél a kapcsolodd
informacids rendszerek felé.

INC-3

A figyelmeztetés modja
konfiguralhato.

INC-4

Az loT-eszkoz alternativ
naplézasi megoldast tamogat az
elsédleges napldzasi
mechanizmus kiesése esetére.




4.7. Eszkbzbiztonsag

ESZKOZBIZTONSAG
Biztonsagos kommunikacio
Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmény Indcfkolasl/
Megjegyzés
Mas eszkdzokkel vald kapcsolat
SECCOM-1 kezdeményezése és lezarasa
biztonsagosan torténik.
Az |oT-eszkdz forgalomiranyitasi
SECCOM-2 szabalyok érvényesitésére | sérllékenységvizsgalat
képes.
Az loT-eszk6z a kommunikacio
SECCOM-3 soran standardizalt
protokollokat hasznal.
SECCOM-4 Az, , IoIT—eszkéz IP-cime
beallithato.
SECCOM.5 Az ‘ IQT-esz.kt')z/ int/erfészeinek
portjai konfiguralhatdak.
Az loT-eszkdz DNS-
SECCOM-6 tamogatassal rendelkezik.




Er6forrasok biztonsagos hasznalata

.. . " . e e . Indokolas
Kovetelményazonosito Kovetelmény rovid leirasa Vizsgalati modszer Eredmény . /
Megjegyzés
RESRC-1 Az loT-eszkoz eréflorra:lsok ,
megosztott hasznalatara képes.
Az loT-eszkoz képes
RESRC-2 memoriaterileteket
folyamatokhoz rendelni.
Az egyes folyamatok mas
RESRC-3 folyamathoz rendelt sérilékenységvizsgalat
memoriateriiletet nem érnek el.
A membriaterilet csak kernelen
RESRC-4 . " . sérlilékenységvizsgalat
keresztll hozzaférheto. ysegvizsg
A memoéria hardveralapu s f
RESRC-5 s s . P , sérulékenységvizsgalat
hozzaférés-vezérléssel védett.
A lemezhasznalathoz kvétak
RESRC-6 “hase e
rendelhetoek.
Halbzati kapcsolat elvesztése
RESRC-7 esetén korlatozott mikodés
biztositott.
Az loT-eszkdz tomoritett
RESRC-8 z oz |

adattarolast tamogat.




Integritasvédelem

Kovetelményazonosito

Kovetelmény rovid leirasa

Vizsgalati modszer

Eredmény

Indokolas/
Megjegyzés

INT-1

Az loT-eszkoz egyedi, nem
hiteles forrasbél szarmazé kod
futtatasa elleni védelemmel
rendelkezik.

sérlilékenységvizsgalat

INT-2

Az loT-eszk6z rendelkezik a
nem kivant hardver- és
szoftvermodositas észlelési
képesseggel.

sérlilékenységvizsgalat

INT-3

Az loT-eszkoz az
alapkonfiguracio biztonsagi
megfeleléségét ellendrzd
funkcioval rendelkezik.

sérlilékenységvizsgalat

INT-4

Az loT-eszkdz integritas-
ellen6rzo6 funkcioval
rendelkezik.

sérlilékenységvizsgalat

INT-5

Az loT-eszkdz a szoftverét
biztonsagos rendszerinditasi
mechanizmusok segitségével
ellendrzi.

sérlilékenységvizsgalat




INT-6

Ha az loT-eszkdz a szoftver
jogosulatlan médositasat
észleli, figyelmezteti a
felhasznalot, illetve a
rendszergazdat a problémara,
és nem csatlakozik a riasztasi
funkcid végrehajtasahoz
szlikségesnél szélesebb
halézatokhoz.

sérlilékenységvizsgalat

INT-7

Az loT-eszkoz a rendszer
fejlesztési életciklusa soran

manipulacié észlelésére képes.

INT-8

A futtatd kornyezet read-only
adathordozoén tarolodik.

(A tabldazat a 2. melléklet valamennyi relevans kévetelményére kit6ltendd.)




5. Vizsgalati eredmények 6sszegzése

6. Sériilékenységi vizsgalat modszerének és eredményeinek ismertetése
7. Eltérések

8. Kovetkeztetés és javaslat

9. Roviditések és szakkifejezések

Készitette:
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