Kiberbiztonsagi auditjelentés gépi
feldolgozasra alkalmas formatuma

Bevezetés

A Magyarorszag kiberbiztonsagardl sz6l6 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi tv.) 16.
§ alapjan végrehajtott audit eredményeit a Kiberbiztonsagi tv. 22. § (2) bekezdés alapjan az auditor az SZTFH
és a szervezet részére az audit befejezését kovetdéen haladéktalanul megkildi. A kiberbiztonsagi audit
lefolytatasanak rendjérdl és a kiberbiztonsagi audit legmagasabb dijarél szolé 1/2025. (. 31.) SZTFH
rendelet 5. § (8) bekezdése alapjan az adatszolgaltatast gépi feldolgozast biztositd specifikacid szerinti
valtozatban is meg kell kildeni.

A Hatdsag altal elvart OSCAL (Open Security Controls Assessment Language) nyilt szabvanyu leird nyely,
amelynek célja, hogy egységes, gépi feldolgozasra alkalmas formaban tdmogassa a kovetelmények
dokumentalasat, értékelését és megosztasat.

Az OSCAL komponensei

Az OSCAL nyelv tobb f6 sémat tartalmaz, amelyek kiilonb6z6 szintl dokumentalasi és értékelési igényeket
elégitenek ki:

1. Catalog: A biztonsagi kontrollok kataldbgusa, amely meghatarozza a megfeleléségi elvarasokat.

2. Profile: A katalogus testreszabott részhalmaza, amely az adott szervezet vagy projekt specifikus
igényeit tukrozi.

3. System Security Plan (SSP): A rendszer biztonsagi architekturajanak és kontrolljainak
dokumentalasa.

4. Assessment Plan (AP): Az audit és értékelés tervezése.

5. Assessment Results (AR): Az audit soran gy(jtott megfigyelések, megallapitasok, eredmények
strukturalt 6sszefoglalasa.

6. Plan of Action and Milestones (POA&M): Az észlelt hianyossagok és azok javitasi tervének
dokumentuma.



Az Assessment Results szerepe és elonyei
Az Assessment Results az OSCAL egyik kulcseleme, amely az audit soran keletkez tényleges eredményeket

foglalja 0ssze. Ez a struktura biztositja, hogy az auditorok egységes és 6sszehasonlithatd formaban tudjanak

jelentéseket késziteni és feldolgozni.

Az Assessment Results szerkezete logikus, hierarchikus formaban tartalmaz minden relevans informaciot:

az auditban érintett elektronikus informacios rendszerek jellemzéit (pl. komponensek, kockazati
szintek);

a dokumentumvizsgalat, az interju és a tesztelés eredményeit;
az észlelt kockazatokat, és azok jellemzdit;
a vizsgalt kovetelmények allapotat, valamint

minden az audit soran keletkezett bizonyitékot, amelyek alatamasztjak az auditjelentésben szerepld
értékelést.

Miért ezt a strukturat kell hasznalni az auditoroknak?

A kiberbiztonsagi auditjelentések esetében elengedhetetlen, hogy az adatok atlathatoan, strukturaltan és

automatizalhatdé mddon alljanak rendelkezésre. Az OSCAL Assessment Results séma ezt ténylegesen

biztositja. A formatum tamogatja az:

egységes riportkészitést, ahol az auditorok jelentései 6sszehasonlithatok;

a gépi feldolgozhatésagot, ami kulcsfontossagl az elemzések és a hatdsagi feldolgozas
szempontjabol;

a verzidk kdvethetdségét és a jelentések digitalis alairhatosagat.

Formatum

Az OSCAL Assessment Results séma tobb kulcselemre tagolédik:

metadata: tartalmazza a jelentés alapinformacioit (cim, kiadas datuma, valtozat, verzio,
koézremUkodo szerepkorok és helyszinek, érintettek adatai).

import-ap: az audit alapjaul szolgalo auditalasi terv referenciaja.
results: egy tomb, amely a konkrét audit soran gy(jtott informacidkat tartalmazza. Ebben szerepel:

o local-definitions: az auditban hasznalt komponensek, eszkozok, cimek, szereplék.



o reviewed-controls: a megvizsgalt kovetelmények leirdsa, beleértve az esetleges kizarasokat,
hozzarendelt komponenseket.

o attestations: az auditban részt vevd értékeldk altal alairt, pontozassal vagy megallapitasokkal
kiegészitett értékelések.

o observations: olyan egyedi megfigyelések, amelyek segitik az értékelést. Minden megfigyelés
tartalmazhat leirast, modszert, érintett komponenst vagy személyt.

o risks: az értékelt elektronikus informéacids rendszerekre vonatkozoé, az audit soran azonositott
kockazatok leirasa és kategorizalasa (sulyossag, hatas, allapot).

o findings: a kovetelménycsoportokra vonatkoz6é megallapitasok. Ezek a biztonsagi osztalyokhoz
kapcsolédnak, és hivatkozhatnak megfigyelésekre és kockazatokra is.

e back-matter: mellékletek, hivatkozott forrasok (pl. PDF dokumentumok, szoftverek kimenetei,
weboldalak).

Az alabbi tablazat a gépi feldolgozasra alkalmas auditjelentés strukturajat (sémajat) és az ahhoz kapcsolodd
magyarazatokat tartalmazza. Minden elem esetén szogletes zardjelben a kotelez6 vagy megengedett
darabszam, kerek zaréjelben pedig az adott elem tipusa kerll megjelenitésre.

JSON OSCAL elem Magyarazat

assessment-results (object) [1] Kotelezd gyokér elem, amelybdl
pontosan egy darab kell, hogy
legyen a jelentésben.

F— uuid (string) [1] Egyedi UUD4 azonosito.
— metadata (object) [1] A jelentésben pontosan egy darab
metadata elemnek kell szerepelnie.

|— title (string) [1] A title mezbének az Audit jelentés
cimét kell tartalmaznia.

|— published (string) [1] A jelentés kiadasanak,
elkészitésének idépontja. Ez a
datum- és idéérték az RFC3339 altal
meghatarozott ,date-time” szerint
van formazva.

|— last-modified (string) [1] A dokumentum utolsd
mddositasanak idépontja, ami
jellemzéen megegyezik a kiadas
datumaval. Ez a datum- és idéérték
@z RFC3339 altal meghatarozott
,date-time” szerint van formazva.

| |—version (string) [1] Az auditjelentés verzidja
| | oscal-version (string) [1] Ertéke kotelezben: 1.1.3




|— props (array of object) [1 ... o]

TetszOleges szamu egyedi
informacids mez6t tartalmazhat,
amely a jelentés tulajdonsagait irja
le. Minimalisan azonban a 7/2024.
(VI. 24.) MK rendeletre vald
hivatkozasnak szerepelnie kell.
\Valamint egy egyedi projekt / audit
lazonositét tartalmazoé
tulajdonsagnak is, amely alapjan az
audit utélag barmikor
beazonosithaté. Lasd 1. kiegészités.

| |— name (string) [1]

Egyedi, auditor specifikus

| | ns(string) [1]

tulajdonsdg mezdk esetén az ns

L— value (string) [1]

(namspace) mezdnek az auditor
szervezet altal kiadott namespace-
nek kell lennie.

— roles (array of object) [6 ... o]

Az auditalasi folyamatban részt

evd személyek szerepkoreit
tartalmazd felsorolas. Kételezéen az
alabbi szerepkordknek kell
szerepelnie benne:

authority, assessor, assessment-
team, assessment-lead,
organization, organization-team.
Lasd 2. kiegészités.

Emellett tetszéleges szamu, az audit
szempontjabdl relevans szerepkort
is definidlhat az auditor (pl
\vulnerability-test-team,
\vulnerability-test-lead).

| B—id (string) [1]

Minden mezé megadasa kotelezd

| | title (string) [1]

minden szerepkor esetén.

| L— description (string) [1]

|— locations (array of object) [2 ... o]

Az audit szempontjabdl relevans,
Osszes fizikai helyszin megadasa
kotelezé. Minimalisan meg kell adni
laz alabbi kettét: Auditor székhelye
vagy telephelye, az auditalt
szervezet székhelye vagy
telephelye. Emellett, az 6sszes
auditalt fizikai helyszint is
szerepeltetni kell (pl. szerverterem,
Ugyfélszolgalati iroda stb.)

— uuid (string) [1]

Minden helyszinre egyedi UUID.

’7 title (string) [1]

A helyszin megnevezése. (pl.
"Auditor székhelye")

|— address (object) [1]

Az adott helyszin cime.

Az értéke kotelezden “work”.

‘ addr lines (array of string) [1 ...

o]

A helyszin cime egy vagy tébb
sorba rendezve.

|
I
| — type (string) [1]
I

|— city (string) [1]

\Varos




| |— postal-code (string) [1]

Iranyitoszam

| — country (string) [1]

Orszag kod. Jelen esetben "HU”

L— props (array of object) [0 ... ]

IA helyszinhez kapcsolodé egyéb,
egyedileg definialt tulajdonsagok
listaja. Adatkozpont esetén
opcionalisan megadhaté az erre
\vonatkozd jelzés.

F— name (string) [1]

IAdatkozpont esetén az értéke
"type”.

ff ns (string) [1]

’7 class (string) [1]

IAdatkozpont esetén az értéke
"data-center".

L— value (string) [1]

IAdatkozpont esetén az értéke lehet
"primary” vagy “alternative”.

— parties (array of object) [5 ... o]

Az audit szempontjabol relevans
Osszes szereplé megadasa. Ezek
kozott lehetnek cégek (szervezetek)
illetve személyek is. Minimalisan a
kovetkezék megadasa szikséges:
auditor cég, az auditalt szervezet,
SZTFH, az auditban résztvevd
auditor személyek (minimum egy),
laz auditalt szervezet oldalardl az
auditban résztvevd személyek
(minimum egy). Lasd 3. kiegészités.

— uuid (string) [1]

Egyedi UUID azonosito.

f—type (string) [1]

Szervezet esetén: "organization”,
személy esetén “person”.

F— name (string) [1]

A szervezet vagy személy neve

’— short-name (string) [0 .. 1]

Szervezet esetén opcionalisan a
szervezet rovid neve.

’— links (array of object) [0 ... 0]
|

Opcionalis, az auditalt szervezet
honlapjara mutato link.

| | href (string) [1]

A honlap cime.

| L—rel(string) [1]

Ertéke kotelezben: "home-page”

— email-addresses [1 ... 0]

Szervezet és személy esetén is
kotelezé egy email elérhetéség
megadasa.

— telephone-numbers (array of object) [1 ... o]

Auditor és auditalt szervezet esetén
kotelezéen megadandé a szervezet
elérhetéségi telefonszama.
Személyek esetén nem kotelezd
megadni.

| L— number (string) [1]

Telefonszam.

member-of-organizations (array of string) [0 ... 1]

Személy esetén kotelezé6 megadni,
hogy mely szervezet tagja. A lista
egyetlen eleme a megadott
szervezet egyedi UUID azonositdja.

L location-uuids (array of string) [1 ... ]

Szervezet esetén az Gsszes relevans

"location” (helszin) egyedi UUID




lazonositdja (székhely, telephely,
adatkdzpont stb.), személy esetén a
személy munkavégzése
szempontjabdl relevans helyszin
egyedi UUID azonositéja. Minimum
egy megadasa kotelezo.

L— responsible-parties (array of object) [6 ... 0]

Ez a lista rendeli 0ssze egymassal a
szerepkoroket (“roles”) és az egyes
résztvevoket (“"parties”). A roles-ban
szerepld Osszes szerepkorre
(minumum 6) meg kell adni, hogy ki
vagy kik toltik be ezt a szerepet.

F— role-id (string) [1]

A szerepkor azonositdja (neve),
@ahogy a roles struktiraban meg lett
adva. (pl. "authority”)

L party-uuids (array of string) [1 ... ]

Az audit soran szerepet betoltd
személyek vagy szervezetek egyedi
UUID azonositéja, ahogyan a
parties listdban meg lett adva.

— import-ap (object) [1]

Kotelezd elem, az auditalasi tervre
onatkozd egyedi hivatkozas.

href (string) [1]

Az auditalasi terv elérhetdsége.
Ennek a hivatkozasnak a back-
matter resources listajanak egyik
elemére kell mutatnia.

L— remarks (string) [0 .. 1]

Opcionalis megjegyzés az auditalasi
tervvel kapcsolatosan.

|—— results (array of object) [1]

A results lista tartalmazza az audit
eredményeit. Kételezéen egy elem(
lista, amely az aktudlis audit
eredményeit ismerteti. Az el6zmény

agy ismételt auditok eredményeit
a lista nem tartalmazza jelen
formatum szerint.

— uuid (string) [1]

Egyedi UUID azonosito.

— title (string) [1]

Egyedi cim a jelentéshez, amely
jelen esetben megegyezhet a
metadata-ban megadott title
értékével, vagy hivatkozhat arra is,
hogy ez a szervezet elsé vagy akar
megismételt auditja.

— description (string) [1]

Az auditjelentéssel kapcsolatos
rovid leiras a jelentés céljarol,
felépitésérdl, vagy egyéb, az auditor
altal relevansnak itélt
informaciokrél.

— start (string) [1]

Az audit kezdésének idépontja. Ez a
datum- és id6érték az RFC3339 altal
meghatéarozott ,date-time” szerint
\van formazva.




F— end (string) [1]

Az audit befejezésének idépontja.
Ez a datum- és idéérték az RFC3339
altal meghatérozott ,date-time”
szerint van formazva.

— local-definitions (object) [1]

Kotelezd elem, amely az audit
szempontjabdl fontos alabbi két
elemet kell minimélisan
tartalmaznia: components,,
inventory-items.

|— components (array of object) [1 ... o]

Az audit soran vizsgalt EIR-eket
tartalmazé lista. Minimum 1
megadasa kotelezd. Egyéb
komponens megadasa is
lehetséges, de az EIR-eken kivl
mas nem kotelezé.

| |— uuid (string) [1]

Az EIR egyedi UUID azonositdja.

|  |—title (string) [1]

Az EIR neve.

— description (string) [1]

Az EIR leirasa, az EIR altal
tdmogatott lzleti cél.

F— type (string) [1]

Ertéke kotelezben “system” az EIR-
ek esetében.

— status (object) [1]

A status megadasa kotelezd.

L— (string) [1]

Ertéke kotelezben “operational”.

L props (array of object) [3 ... o]

Az EIR-re vonatkozo informéacidkat
tartalmazé lista. Minimalisan
tartalmaznia kell az auditalt
szervezet altal megadott alabbi
informéacidk mindegyikét:
risk-level: Az EIR biztonsagi
osztalyba sorolasa
lassessment-catalog: Az audit soran
hasznalt kbvetelmény kataldgus
lazonositojat.

assessment-profile: Az audit soran
hasznalt kdvetelmény profil
lazonositojat.

business-domain: Az EIR altal
tdmogatott Uzleti cél.

reasoning: Az EIR biztonsagi
osztalyba sorolaséanak indoklasa
Az egyes kritériumokra vonatkozé
indoklas, pl.: 2.2.2.1.reasoning: A
2.2.2.1. kritérium indoklasa
Minden a biztonsagi osztaly
szempontjabol elvart kritérium
indoklasanak szerepelnie kell.

| F— name (string) [1]

A tulajdonsag neve. (pl. “risk-level”)




ns (string) [1]

Az auditor altal megadott egyedi
namespace.

L— value (string) [1]

Szdveges informacio (pl. indoklas),
risk-level esetén az értéke az
alabbiak kozll egy lehet: “alap”,
"jelentds”, “magas”.
lassessment-catalog esetén az
értéke kotelezdéen “7/2024. (VI. 24.)
MK rendelet katalégus”
assessment-profil esetén az értéke
a risk-level fliggvényében
kotelezéen az alabbi harom egyike
lehet "7/2024. (VI. 24.) MK rendelet
alap profil”, “7/2024. (VI. 24.) MK
rendelet jelentds profil”, “7/2024.
(VI. 24.) MK rendelet magas profil”

L inventory-items (array of object) [1 ... o]

A vizsgalt EIR-ek egyes vizsgalati
elemeit tartalmazé lista. Jellemzéen
a sérlilékenységvizsgalat soran
érintett IP cimek, web cimek, a
vizsgalt szerverek, munkaallomasok,
adatbaziskezeldk, alkalmazas
szerverek stb. listaja. Minden olyan
munkaallomast, szervert, vagy
egyéb informatikai elemet
szerepeltetni kell itt, amelyeket a
vizsgalat (jellemzéen a TESZT
tipusu) ellenérzott.

| | F— uuid (string) [1]

A vizsgalt elem egyedi UUID
lazonositdja.

| | b— description (string) [1]

A vizsgalt elem leirasa.

L— props (array of object) [1 ... o]

A vizsgalt elem azonositasahoz
sziikséges tulajdonsagok
megadasa. Pl. IP cim, URL, szerver
neve, adatbazis neve, stb. Kotelezd
legaldbb egy megadasa.

F— name (string) [1]

A tulajdonsag neve, pl.: ipv4-
address, host-name

F— ns (string) [1]

Az auditor altal meghatarozott
egyedi namespace.

| | L— value (string) [1]

Az azonositashoz szlikséges érték.

— reviewed-controls (object) [1]

Kotelez6 elem, az audit soran
ellendrzott kovetelménycsoportok
meghatéarozasa.

r— control-selections (array of object) [1 ... 0]

Minden auditélt EIR esetén kotelezd
pontosan egy ilyen elem megadasa,

amely az adott EIR vonatkozasaban




meghatarozza a vizsgalt
kovetelménycsoportokat.

— description (string) [1]

Altalanos leiras, amely indokolja a
kovetelménycsoport kivalasztasat.
IAlap esetben ez az EIR biztonsagi
osztalyba sorolasabol kovetkezik,
de amennyiben kizarasra kerdl

édelmi intézkedés, amit az auditor
elfogad, azt az indoklasban jelezni
kell.

F— include-all (object) [1]

Szerepelnie kell és értéke
kotelezéen {}. Ez jelzi, hogy minden
kdvetelménycsoport auditalasa
kotelezé a lent kizartakat kivéve.

|— exclude-controls (array of object) [0 ... o]

IAmennyiben az auditor altal
elfogadott indoklas alapjan
kizarasra kertlnek bizonyos
kovetelménycsoportok, azokat itt
kell megadni.

L— control-id (string) [1]

A kizart kovetelménycsoport egyedi
lazonositdja (pl. “4.6.")

L— props (array of object) [1 ... o]

A tulajdonsag listanak minimum
egy elemlinek kell lennie, és
minimalisan tartalmaznia kell az
EIR-re (mint component) vald
hivatkozast.

Emellett amennyiben
kovetelménycsoport kizaras tortént,
minden egyes kévetelménycsoport
kizarasanak indoklasa is egy-egy
onallé tulajdonsag mezében kell,
hogy megjelenjen.

F— name (string) [1]

EIR hivatkozas esetén “component”,
kizaras esetén "exclusion”.

F— ns (string) [1]

A namespace értéke az auditor altal
egyedileg meghatarozott.

— class (string) [0 ... 1]

Csak "exclusion” esetén kell
megadni. A class értéke tartalmazza
laz adott kdvetelménycsoport
lazonositojat. (Pl. "4.6.")

L— value (string) [1]

EIR megadasara vonatkozd
tulajdonsag esetén az értéke az EIR
egyedi UUID azonositdja (lasd.
components). Kizaras esetén a
kizaras indoklasa.

L— control-objective-selections (array of object) [1]

Kotelezd elem, amely jelzi, hogy a

nem kizart kdvetelménycsoportok




esetén minden elemi kévetelmény
auditalasa kotelez6en megtorténik.

L— include-all (object) [1]

Kotelezé elem, értéke {}, amely jelzi,
hogy a nem kizart
kovetelménycsoportok esetén
minden elemi kévetelmény
auditalasa kotelez6en megtorténik.

|— attestations (array of object) [1 ... e]

Minimum egy elemet tartalmazé
lista. Kotelezé eleme egy olyan
igazolds megadasa, amely
tartalmazza a szervezetre
\vonatkozd SZEKI és az egyes EIR-
ekre vonatkozd VMI értékeket.

L parts (array of object) [1 ... «]

Minimalisan egy ilyen elem kell a
SZEKI| és VMI értékekhez
kapcsolodé informacidk
megadasahoz.

F— name (string) [1]

IA kotelez6 elem esetében ennek az
értéke "audit-scores”.

IAmennyiben az auditor tovabbi part
elemet akar hozzaadni a listahoz,
azok esetében az auditor hatarozza
meg a nevet.

L parts (array of object) [2 ... «]

Minden egyes index értékhez egy
6nallo part megadasa kell. A SZEKI-
nek kotelezden van egy part eleme,
ezen kivil kotelezé minden auditalt
EIR-hez egy-egy part elem
megadasa.

— name (string) [1]

IA SZEKI esetén a név kotelezben
"szeki”. VMI esetén a név
kotelezbéen "vmi”.

|— props (array of object) [2 ... o]

SZEKI esetén minimum két elemet
kell tartalmazzon, az egyik a SZEKI
index értékét mutatja be, a masik
pedig a szervezetre (mint “party”)
onatkozd egyértelm( hivatkozast
ad meg. VMI esetén legalabb két
elemet kell, hogy tartalmazzon,
amibdl az egyik a VMI értékét
tartalmazza, a masik tulajdonsag
pedig az adott EIR-re valo
egyértelm( hivatkozas.

F— name (string) [1]

IA SZEKI és a VMI értékét tartalmazd
tulajdonsag esetén az értéke
"score”, az EIR-re valo hivatkozas
esetén az értéke "component”.
Szervezetre vald hivatkozas esetén

"party”.

F— ns (string) [1]

Egyedi, auditor altal definialt
tulajdonsagok esetén az auditor




sajat namespace-e.

L— value (string) [1]

SZEKI| és VMI esetén az adott index
értéke (mint egész szam)
szovegként tarolva. EIR hivatkozas
esetén az EIR egyedi UUID
lazonositdja a “"components”-ben
megadott szerint. Szervezet
hivatkozas esetén a szervezet
egyedi UUID azonositdja.

L— prose (string) [1]

Az adott index megnevezése és
magyarazata.

|— observations (array of object) [4 ... o]

Ez a lista tartalmazza az 6sszes
olyan auditori tevékenységet, amely
soran az auditor meggy6z6dott az
EIR-ek megfelel6ségérdl. Minimum
négy elemnek meg kell jelennie
lazonban: az auditalt szervezet altal
atadott EIR biztonsagi osztalyba
sorolasanak atvizsgalasa,
dokumentumvizsgalat, interju, teszt
(pl helyszin audit). Az auditor
dontése, hogy példaul a
szabalyzatokat minden EIR
esetében kozosen vizsgalja at, és
ebben az esetben erre vonatkozdan
csak egy “observation” jelenik meg,
agy ezeket EIR-enként kilon-kilon
Vvizsgalja avagy akar kévetelmény
csalddonként szétdarabolva végzi a
Vvizsgalatot. Szintén az auditor
folyamatan mulik, hogy hany
interjut folytat (de ezek
mindegyikének meg kell jelennie,
mint observation), hany helyszini
auditot folytat. Itt kell megjelennie
annak is, mint &nallé observation-
nek, ha az auditor sériilékenység
vizsgalatot folytat.
Minden 6nalléan értelmezhetd
auditori "megfigyelés” 6nalld
observation-be kell, hogy keriljon.

— uuid (string) [1]

Egyedi UUId azonosito.

ff title (string) [1]

Az auditori vizsgalati médszer
meegnevezése.

— description (string) [1]

Az auditori vizsgalati modszer
leirasa

methods (array of string) [1 ... ©]

Uellemzéen egy elemd lista,
amelynek az értéke lehet
"EXAMINE" (atvizsgalas),
"INTERVIEW" (interju) vagy “TEST"
(teszt). El6fordulhat, hogy az




auditor egy interjut és egy auditot
(teszt) 6sszevon, ez esetben mind a
két vizsgalati modszer szerepel a
listdban.

— types (array of string) [1]

Az EIR biztonsagi osztalyba
sorolasanak auditori értékelése
esetén az értéke "risk-adjustment”,
minden mas esetben "control-
objective".

|— origins (array of object) [1]

IA megfigyelést végzé entitas
(“party”) megadasa kotelezé. Ez
lehet egy auditor személy, az
auditori csapat, illetve maga az
auditor szervezet is.

L actors (array of object) [1 ... o]

Legalabb egy felelés szerepld
megadasa kotelezd a vizsgélat
modszer forrasaként.

f— type (string) [1]

Személy vagy szervezet esetén az
értéke "party”.

L— actor-uuid (string) [1]

A “parties” listdban szereplé entitas
egyedi UUID azonositdja.

|—— subjects (array of object) [1 ... ]

EIR biztonsagi osztalyba
sorolasanak esetén nem kotelezo,
egyéb esetben legaldbb egy olyan
elem megadasa kotelezd, amely
meghatarozza, hogy a vizsgalati
modszer mire vonatkozik. Ez az
alabbiak kozul lehet egy vagy tobb
is akar: “component” (maga az EIR),
“location” (fizikai helyszin), “party”
(interjun résztvevo személy vagy a
szervezet maga), “inventory-item”
(pl. IP cim, vizsgalt adatbazis
szerver).

— subject-uuid (string) [1]

EIR esetén a components-ben
szerepld EIR egyedi UUID
lazonositdja.

Személy esetén a parties-ban
szerepl6 személy egyedi UUID
lazonositdja.

Inventory elem esetén az inventory-
items-ben megadott elem egyedi
UUID azonositdja.

Helyszin esetén a locations-ben
megadott helyszin egyedi UUID
lazonositdja.

F— type (string) [1]

“component” (maga az EIR),

“location” (fizikai helyszin), “party”
(interjun résztvevé személy vagy a
szervezet maga), “inventory-item”

(pl. IP cim, vizsgalt adatbazis




szerver)

L— title (string) [0 ... 1]

Opcionalis rovid leiras (pl. "Az XY
EIR szabalyzatai”, vagy "Az interjun
résztvevé CISO a szervezet
részérol”)

|— relevant-evidence (array of object) [1 ...

o]

Az Osszes olyan evidenciat fel kell
sorolni, amiket az adott
megfigyelési tevékenység soran az
auditor vizsgalt, vagy ami a
tevékenység soran keletkezett.
Legalabb egy bizonyitéknak
szerepelnie kell. Itt kell, hogy
megjelenjenek (a megfeleld
observation alatt) a szervezet altal
készitett EIR biztonsagi osztalyba
sorolasok, az sszes szabalyzat,
audit és interju jegyzékonyv,
sériilékenység vizsgalati
jegyzbékonyv, screenshot-ok, napld
bejegyzések, egyéb audit
evidenciak.

| | | |— description (string) [1]

Az adott evidencia rovid
megnevezése

L— links (array of object) [1 ... o

Minimum egy “back-matters”
"resources” listaelemre vald
hivatkozas megadasa kotelezd, ami
egyértelmien megadja, hogy hol
érhetd el az adott audit bizonyiték.

L— href (string) [1]

A back-matters resources
listaelemben talalhatd
dokumentum egyedi azonositéjara
vonatkozd hivatkozas.

L— collected (string) [1]

A bizonyiték begyUjtésének
idépontja. Ez a datum- és idéérték
laz RFC3339 altal meghatarozott
.date-time” szerint van formazva.

— risks (array of object) [0 ... o]

Az egyes kovetelménycsoportokra

onatkozé eltéréseket tartalmazo
lista. Minden egyes
kdvetelménycsoportra, ahol
valamelyik elemi kévetelmény
esetén az auditor nem teljesiilést
allapit meg, ezen listdban
szerepeltetni kell egy kockézatot,
amely ismerteti az eltérés mértékét
és hatasat.

|— uuid (string) [1]

A kockazat egyedi UUID
lazonositdja.

‘ ‘ [—tltle(strlng) (1]

IA kockazat (eltérés) rovid
megnevezése, pl.: “"EIR 1 - 2.2.
eltérés”. Kotelezé mezd.




|— description (string) [1] IA kockazat (eltérés) részletes
leirasa. Kotelezé mezo.

|— statement (string) [1] Az eltérés altal a rendszer
biztonsagara gyakorolt hatas
megfogalmazasa. Kotelezd mezé.

|— status (string) [1] Az auditjelentésben elegendé csak
@ nyitott (azaz él6) eltéréseket
bemutatni. Az audit soran feltart és
kdzben javitott eltéréseket nem kell
szerepeltetni. A nyitott eltérések
esetén ennek a mezének az értéke
"open”. De ha az auditor a lezart
(javitott) eltéréseket is be akarja
mutatni, akkor “closed” statusz is
alkalmazhato.

L characterizations (array of object) [1] Kotelezdé pontosan egy elemet
megadni az eltérés leirdsaval.

— facets (array of object) [1] Kotelezdé pontosan egy elemet
megadni az eltérés leirasaval.

| | |— name (string) [1] Ertéke kotelezben “severity”.

— system (string) [1]

L— value (string) [1] Az értéke az alabbiak kozul kertlhet
ki: ,elhanyagolhaté mértéka
eltérés”, ,kismérték( eltérés”,

L kiemelt mértéka eltérés”,  kritikus
mértékl eltérés”.

L— origin (object) [1] Kotelezdé pontosan egy elemet
megadni, ami a kockazat forrasat
jeloli.

L actors (array of object) [1] Legalabb egy elemd lista, amely a

megfeleld party-ra (személy vagy
szervezet) mutat, aki az eltérést
megallapitotta.

F— type (string) [1] Ertéke kotelezéen "party”.

L— actor-uuid (string) [1] Az értéke a megfelelé auditor
személy, csoport vagy szervezet
egyedi UUID azonositdja.

L findings (array of object) [1 ... ©] Ennek a listanak minden EIR esetén
minden elemi kdvetelményre
\vonatkozdan tartalmaznia kell
legalabb egy elemet, amely az
adott EIR esetén az adott elemi
kovetelmény vizsgalati
megallapitasait tartalmazza. Ha egy
elemi kdvetelmény tébb
"observation” részeként is




izsgalatra kerdlt, tobb elem is
szerepelhet ugyanarra. Sem EIR-
eket, sem vizsgalatokat, sem elemi
kovetelményeket nem lehet ebben
a listdban 6sszevonni egymassal. Ha
példaul az EIR 1 esetén egy elemi
kovetelmény példaul
dokumentumvizsgalattal és
interjuval is ellendrzésre kerllt, ugy
legalabb kett6 “finding” elem kell,
hogy szerepeljen ravonatkozva. Ez a
lista maximalis részletezettséggel
tartalmazza az elemi kévetelmények
teljestilését és az auditor altal
elvégzett auditori tevékenységeket
is.
Emellett a listdnak minden EIR
esetében minden
kovetelménycsoportra is
tartalmaznia kell egy-egy elemet,
amely az adott
kdvetelménycsoportra vonatkozd
Osszefoglald megallapitast
tartalmazza.

F— uuid (string) [1]

A megallapitas egyedi UUID
lazonositdja.

|—— title (string) [1]

IA megallapitas rovid szoveges
megnevezése. Pl.: "EIR 1
K02.002_0.2.2.1.(a) (atvizsgalas)"

agy "EIR 1 2.2. kdvetelménycsoport
megallapitas”

— description (string) [1]

IA megallapitas leirasa. Pl.: "A
K02.002_0.2.2.1.(a) elemi
kovetelmény nem teljesiilés az EIR 1
esetében a dokumentumvizsgalat
alapjan, mert a szabdlyzat nem
tartalmazza a ... részeket".
IAmennyiben a megallapitas az,
hogy "teljesul”, az auditornak nem
kell részletes indoklast adnia ebben
a mezbében, mert a hivatkozott
bizonyitékok 6nmagukban
elegendéek. Amennyiben azonban
@ dontés “nem megfelelt”, ebben a
mezdben részletes indoklas kell,
amely a nem megfelelést ismerteti.

— target (object) [1]

Kotelezd elem, amely az elemi
kdvetelmény és az EIR hivatkozést
megadja.

type (string) [1]

Elemi kovetelmények esetén ennek
értéke kotelezden "objective-id". A
teljes kovetelménycsoportra




onatkozdé megéllapitas esetén az
értéke "statement-id".

|— target-id (string) [1]

Elemi kovetelmény esetén az elemi
kdvetelmény (objective) egyedi
lazonositdja, pl.:
"K02.002_0.2.2.1.(a)".
Kovetelménycsoport esetén a
kdvetelménycsoport azonositdja,
pl.:"2.2.".

|— props (array of object) [1 ... ]

Minimum egy elemd lista. Az
egyetlen kotelez6 elem az EIR-re
onatkozd hivatkozas. Emellett az
auditor szabadon megadhat egyéb
tulajdonsagokat is, de azokhoz sajat
namespace-t kell definiélnia.

F— name (string) [1]

EIR hivatkozas esetén az értéke
kotelezéen “component”.

— ns (string) [1]

L— value (string) [1]

EIR hivatkozés esetén az értéke a
"components”-ben megadott EIR
egyedi UUID azonositdja.

L— status (object) [1]

Kotelezé elem, amely tartalmazza
laz adott EIR, adott elemi
kovetelményére vagy
kovetelménycsoportjara az adott
izsgalat soran tett megéllapitasat.

L state (string) [1]

Ertéke két féle lehet: “satisfied” (az
elemi kovetelmény vagy
kdvetelménycsoport “megfelelt”)
\vagy “not-satisfied” (az elemi
kovetelmény vagy
kdvetelménycsoport “nem
megfelelt”) az adott vizsgalat
alapjan.

|— related-observations (array of object) [1 ... o]

Kotelez6en meg kell adni annak a
izsgalati médszernek a
hivatkozasat, amely alapjan a
megallapitas szlletett. Elemi
kovetelmények esetén jellemzéen
ez egy egyelemd lista lesz.
Kovetelménycsoport esetén pedig
laz Osszes ala tartozo elemi
kdvetelmény 6sszes "observation”
hivatkozasat tartalmazni fogja.

L observation-uuid (string) [1]

IAnnak a vizsgalati mdédszernek
(“observation”) az egyedi UUID
lazonositdja, amelynek soran a
megallapitas sziletett.

L— related-risks (array of object) [0 ... «]

IAmennyiben a dontés “nem




megfelelt”, kotelezé megadni egy
kockazatot (eltérést), amely a nem
teljestlésbdl adodd kockazatokat és
hatast ismerteti. Ha a dontés
"megfelelt” volt, nem szabad
kockézatot megadni itt. "Nem
megfelelt” elemi kovetelmény
esetén jellemzéen egy kockazat lesz
megadva itt, kovetelménycsoport
esetén pedig az Osszes alé tartozd
"nem megfelelt” elemi kdvetelmény
Osszes kockazatanak a felsorolasa.

L— risk-uuid (string) [1] A “risks” szekciéban megadott
relevans kockazat egyedi UUID
lazonositdja.

L— back-matter (object) [1] Kotelezd elem, amely a hivatkozott
dokumentumokat és evidenciakat
gyUjti 6ssze. Az audit soran
felhasznéalt 6sszes evidenciat,
jegyz6kdnyvet, dokumentumot
kotelezo tételesen felsorolni.

L resources (array of object) [2 ... o] IAZ egyes kiilsé hivatkozasokat
felsorolé lista. Legalabb két
jogszabalyi hivatkozas kotelezd.
Lasd 5. kiegészités.

|—— uuid (string) [1] Egyedi UUID azonosito.

|—— title (string) [1] A dokumentum vagy evidencia
megnevezése. Dokumentum jellegu
forras (pl. szabalyzat, jegyzékdnyv)
esetén a dokumentum cime.

— props (array of object) [1 ... «] Legalabb egy tulajdonsag
megadasa kotelezd, amely a
dokumentum / evidencia tipusat
adja meg.

|— name (string) [1] A tipust meghatarozo kotelezé
tulajdonsag esetén ennek a
mezonek az értéke "type”.

F— ns (string) [1]

|— class (string) [0 ... 1] IAmennyiben “evidence” tipusy a
tulajdonsag szerint meghatarozott
forras, akkor a class mezd kitdltése
kotelezé, és ez mondja meg, milyen
tipusu bizonyitékrodl van szé. Az
értéke szabadon valaszthat6, de az
alabbi bizonyiték tipusok esetében
ezeket az értékeket kell hasznalni:

"policy”, "document”, “screenshot”,

"memo”, “minutes”, “image”, "log”,

"configuration”, “scan-report”,




“script”.

IAmennyiben a forras nem
bizonyiték tipusu (pl. jogszabaly),
lakkor a class mezd nem kotelezé.

L— value (string) [1]

Szabadon megadhato az értéke, de
jogszabaly esetén kotelezéen
“regulation”, illetve minden
bizonyiték esetén “evidence”.

L— rlinks (array of object) [1]

Kotelez6 megadni minden
bizonyiték esetén a forras
elérhetéségére vonatkozd
informaciokat.

— href (string) [1]

Az auditor rendszerében a forrast
egyértelmlen azonositd hivatkozas
(path, documentum azonositd, stb.)

— media-type (string) [0 ... 1]

IAZ Internet Assigned Numbers
Authority (IANA) Media Types
Registry ‘Ital meghatarozott
médiatipus.

L— hashes (array of object) [0 ... =]

Legaldbb egy elemd lista, amely
tartalmazza minimalisan az
evidencia SHA256 lenyomatat.

— algorithm (string) [1]

Kotelezéen ,SHA-256" vagy ,SHA-
512"

L— value (string) [1]

IA hivatkozott dokumentum

lenyomata.




Kiegészitések

1. kiegészités
{
"id": "authority",
"title": "Kiberbiztonsagi felligyelet",
"description": "Az SZTFH, mint Kiberbiztonsagi Felligyelet"
17
{
"id": "assessor",
"title": "Auditor szervezet",
"description": "Az auditot végrehajto szervezet."
3
{
"id": "assessment-team",
“title": "Auditor csapat”,
"description”: "Az auditot végrehajtd személyek csoportja."
3
{
"id": "assessment-lead",
"title": "Audit vezetd",
"description”: "Az auditot lefolytatd csapat vezetdje."
b
{
"id": "organization”,
"title": "Az auditalt szervezet",
"description”: "Az auditot megrendel6 szervezet."
17
{

"id": "organization-team",
"title": "A szervezet audit feleldsei",
"description": "A szervezet részérdl az auditban részt vevd személyek."



2. kiegészités
{
"uuid": "abaf3529-cd59-4445-ae88-870695605675",
"type": "organization”,
"name": "Szabalyozott Tevékenységek Felligyeleti Hatosaga",
"short-name": "SZTFH",
"links": [
{
"href": "https://sztfh.hu",
"rel": "homepage"
}
1,
"email-addresses": |
"sztth@sztfh.hu"
1,
"addresses": [

{
"type": "work",
"addr-lines": [

"Alkotas utca 50."

1,
"city": "Budapest”,
"postal-code": "1123",
“country": "HU"

}

1,

"remarks": "Kiberbiztonsagi lgazgatosag”

}

3. kiegészités

{
"name": "state",
"value": "initial"



Megjegyzések

A jelentésben szereplé minden UUID egyedi azonositonak meg kell felelnie az UUID version 4 formatumnak
(RFC4122) és egyedileg generaltnak kell lennie. Az UUID-t Gjra hasznalni nem megengedett az egyedi
azonositas érdekében.

Megtorténhet, hogy egy EIR esetén egy elemi kdvetelmény a dokumentumvizsgalat soran “megfelelt” (és
ennek megfeleléen egy ilyen “finding” rogzitésre keriil a jelentésben), majd az interju soran olyan
informacio merdl fel, ami alapjan “nem megfelelt” (és ekkor egy ilyen tartalmu “finding” is rogzitésre kerul).
llyen esetben minden “megfelelt” és “nem megfelelt” megallapitast kulon-kilon rogziteni kell. Az
auditornak minden EIR esetben az adott kovetelménycsoport ala tartozo dsszes elemi kdvetelményére tett
0sszes megallapitas egyittesébdl kell meghataroznia az adott kovetelménycsoport teljesiilését és az
esetleges eltérések mértékét.

Fontos, hogy a jelentésben minden EIR minden elemi kdvetelményének a teljestilését, és minden EIR
minden kdvetelménycsoportjanak a teljestilését is szerepeltetni kell.



