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Futball lázban ég az egész világ, hiszen elrajtolt a 2022-es katari FIFA labdarúgó-világbajnokság.  

És ezt pontosan jól tudják a kiberbűnözők is, akik már tavasszal begyújtották a rakétákat, és egy erőteljes 
spam-kampányba kezdtek annak érdekében, hogy minél több pénzt és személyes adatot húzzanak ki a 
felhasználóktól. Már a jegyértékesítés első napján több mint 1 millió jegyigénylés érkezett szerte a világon, 
és a szervezők nagyságrendileg ennyi, vagy ennél még több szurkolót várnak a helyszínre.  

Na de ne siessünk ennyire előre a múltba és a jelenbe. Először jöjjön egy kis múltidézés.  

A tapasztalatok azt mutatják, hogy a nagyobb sportszervezetek és a nagyszabású sportesemények vonzzák 
a fenyegetettségi szereplőket. A 2018-as FIFA-világbajnokság idején nagyságrendileg 25 millió 
kibertámadást blokkoltak a szervezők, a 2018-as pjongcsangi téli olimpia idején a szervezők informatikai 
rendszereit naponta 12 millió kibertámadás érte, a 2020-as tokiói olimpia és paralimpia idején a hatóságok 
450 millió kibertámadást akadályoztak meg a hivatalos honlapok és a szervezőbizottság rendszerei ellen. A 
tokiói eseményekhez kötődő támadások száma azért különösen figyelemre méltó, mert az olimpiát a Covid-
19 intézkedések mentén nézők nélkül bonyolították le, így pl. a jegyekkel kapcsolatos online csalások és a 
személyes adatok eltulajdonítása nem igazán zavart be a képbe. A 2022-es pekingi téli olimpia kapcsán főleg 
a pénzügyi motiváltságú és állami támogatású hackercsoportok offenzíváit érdemes kiemelni. Mindegyik 
eseményben az a közös, hogy leginkább zsarolóvírus támadások, elosztott szolgáltatás-megtagadással járó 
támadások (DDoS) mellett leginkább social engineering támadásokról és adathalász kampányokról lehet 
beszámolni. Jelen írásban mi most kifejezetten a felhasználókat, az állampolgárokat érintő online csalásokra 
és támadási trendekre fókuszálunk.  

#visszaajövőbe 

Már tavasszal érzékelhető volt a kibertérben egy nagyobb volumenű spam-kampány, amire azóta is 
rendszeresen figyelmeztetnek a kiberbiztonsági szakértők. Ennek lényege, hogy a bűnözők a Katarban 
megrendezésre kerülő VB-t használják fel csaliként. Több módszer is van a tarsolyukban, ezek közül 
emelnénk ki néhányat. Mindegyikben közös, hogy valahogy hatni kívánnak az érzelmekre és azonnali 
cselekvésre próbálják rávenni a felhasználót, vagyis a leendő áldozatokat. Fontos kiemelni, hogy egyik 
támadás, kampány sem célzott, hanem a nagy számok törvénye igaz az esetekre: minél több embert 
megkárosítani, igazából a lokációjuk teljesen mindegy. A kiberbűnözők célja teljesen világos és egyszerű: 
minél hamarabb pénzhez és személyes adatokhoz szeretnének jutni (vagy mindkettőhöz), és ennek 
érdekében szofisztikált vagy néha kevésbé szofisztikált módszereket is bevetnek.  

Piros lap a kiberbűnözőknek! 

Az online átverésekkel szembeni védekezés - legyen szó akár a világbajnokságról, vagy másról - néhány 
egyszerű szabályon múlik, amiket ha betartanak a felhasználók, akkor nagy lépést tudnak tenni a 
biztonságuk irányába.  

Mutatunk pár tippet:  

 Használjunk naprakészen tartott vírusvédelmi és más biztonsági megoldásokat. 

 Győződjünk meg arról, hogy böngészőnkbe engedélyezve van-e a beépített adathalász szűrő 
funkció. A böngészők többsége már rendelkezik ilyen funkcióval. 

 Kerüljük a nyilvános gépeket és hálózatokat. Amennyiben mégis nyílt Wi-Fi-t használunk, abban az 
esetben kerüljük a személyes, pénzügyi és bejelentkezési adatok megadását.  

 Kezeljük fenntartással az idegen eredetű megkereséseket, főleg ha azok valamilyen kattintásra, 

letöltésre, adatlap kitöltésére próbál rávenni. 

 Ha egy gyanús, szokatlan, nem várt üzenetben szerepel egy link vagy csatolmány, akkor nem 

javasolt ezek megnyitása, letöltése.  
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 Mindenestben vessünk egy pillantást a megnyitni kívánt linkre, URL-re, és bizonyosodjunk meg 

arról, hogy nem csak egy jól megszerkesztett hamisítványról van szó.  

 Ne dőljünk be a túl jónak tűnő és soha vissza nem térő ajánlatoknak.  

 Ne feledjük: ha nem regisztráltunk egy sorsoláson, akkor nem is nyerhetek rajta. Még akkor sem, 

ha hitelesnek tűnő e-mailben valaki az ellenkezőjét állítja.  

 Soha nem adjuk ki személyes és pénzügyi adatainkat e-mailben, chaten és telefonba se.  

 Kizárólag hivatalos és valid felületekről tájékozódjunk: ha a világbajnokság kapcsán a szervezők 

bármilyen promóciót is indítanak, arról tájékoztatást fognak adni a hivatalos kommunikációs 

csatornákon is.  

 Jegyvásárlásra is csakis a hivatalos felületeket használjuk, más weboldalakon, és harmadik féltől 

származó esetben nem javasolt a tranzakció indítása.  

 Kerüljük a harmadik, ismeretlen féltől származó szoftverek, applikációk, játékok letöltését, és 

ugyanezt a szabályt alkalmazzuk a különféle játékos kártyák, érmék vásárlásánál.  

 Minden bejelentkezési felületünkön használjunk megfelelően erős és hosszú, hozzánk nem köthető 

jelszavakat vagy jelmondatokat.  

 Ahol lehetséges, állítsuk be a kétfaktoros (2FA) vagy multifaktoros (MFA) azonosítást. 

 

 

 

Az alábbiakban az SZTFH bemutatja azokat a legelterjedtebb kiberbiztonsági trendeket, amelyek az idei 

labdarúgó-világbajnokság kapcsán alakultak ki, vagy éppen tértek vissza az online térbe.   
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Trend 1.0: 1.5 millió dollár a rászorulók megsegítésére, vagy 850 ezer font csakúgy 

A tornához kapcsolódó egyik leggyakoribb online csalás során a kiberbűnözők a világbajnokságokhoz 

köthető szervezőbizottsági tagoknak adják ki magukat, és az ő nevükben nagyobb mennyiségű, nem célzott 

hamis üzenetekkel bombázzák a felhasználók postafiókjait. A globálisan terjesztett spam e-mailekben azt 

állítják, hogy a címzettnek egy komoly nyeremény ütötte a markát, amihez gratulálnak is. 

A csaló üzenetek e-mailben érkeznek, és a levelek tárgy mezőjében az alábbiak szerepelnek: 

 FIFA világbajnokság Katar 2022™; 

 Nyeremény FIFA világbajnokság Katar 2022™; 

 QATAR 2022 FIFA SORSOLÁS NYERTESE; 

 NYERTES Email tulajdonosa. 

Az átverés egyik változatában azt állítják a csalók, hogy a címzett a szerencsés nyertese annak a 1.5 millió 

dollárnak, ami a katari labdarúgó vb-hez kapcsolódó nyereményjáték fődíja. Leírják, hogy a számítógépes 

sorsolásra Isztanbulban került sor és a FIFA több nevesebb nemzetközi szervezettel is együttműködött, 

abból a célból, hogy pénzügyi támogatást nyújthassanak a rászoruló családoknak szerte a világon, miközben 

oly sok nemzettel együtt keményen dolgoznak a koronavírus járvány leküzdésén. Pszichológiai befolyásolás 

a köbön, nem aprózták el. Az e-mailben az áll még, hogy a felhasználók automatikusan vettek részt a 

sorsoláson, ahhoz be sem kellett nevezniük, illetve semmilyen szelvényt nem kellett venniük és kitölteniük. 

 

 

1. kép: példa a labdarúgó VB-hez kapcsolódó adathalász e-mailre (forrás: Bitdefender) 
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A nyerteseket ezután arra kérik a levélben, hogy az általuk megadott e-mail címen vagy telefonszámon 

lépjenek kapcsolatba az európai ügynökükkel, aki miután befejezte az ügylet feldolgozását, a nyeremény 

kifizetése céljából továbbítja azt a kijelölt banknak. Ezt követően már csak a kijelölt bankon lesz a sor, hogy 

az összeg átutalása megtörténjen. Ehhez nincs is másra szükség, mint, hogy a címzett adja meg és küldje el 

a teljes nevét, lakcímét, születési idejét, foglalkozási adatait, mobil számát és a kijelölt bank nevét. 

Mindehhez, a hitelesség növelése érdekében, még egy referenciaszámot, kvázi azonosítót is párosítanak, 

amire hivatkozni szükséges a kapcsolatfelvételkor. 

A másik leggyakoribb változatnak ugyanez az analógiája, ugyanúgy adatokat kérnek be a felhasználóktól 

abból a célból, hogy átutalják nekik a nyereményt. Annyi a különbség, hogy itt 850 ezer font a nyeremény 

és kevésbé próbálnak hatni az érzelmekre, valamint nem kevernek bele neves nemzetközi szervezeteket. 

Tehát egy egyszerűbb formátumú csalásról van szó, kevésbé szofisztikált mint az előző, a készítők 

valószínűleg kevesebb időt szántak erre a levélre.  

 

2. kép: példa a labdarúgó VB-hez kapcsolódó adathalász e-mailre (forrás: Bitdefender) 

 

Az ehhez hasonló e-mailek valójában az adathalászat egyik fajtájába, az előlegfizetési csalások (advance-fee 

scams) kategóriájába tartoznak. Ilyen esetekben a csalók – a kapcsolatfelvétel után – általában találnak 

valamilyen kifogást, hogy miért nem tudják átutalni a pénzt: pl. banki feldolgozási díjakra és egyéb 

ürügyekre hivatkoznak. Viszont ekkor már – ha a felhasználó bedőlt a bűnözőknek -, akkor egy sor szenzitív 

adat birtokába kerültek, ami igazából a legfőbb célja volt a csalóknak. Az is előfordulhat, hogy az állítólagos 

nyeremény érdekében a kiberbűnözők - valamilyen teljesen triviális ürügyre hivatkozva - egy kisebb összeg 

átutalását kérik. Egy bizonyos ponton a kapcsolattartásra kijelölt személy felhívja a felhasználó figyelmét, 

hogy a nyeremény tényleges átvétele előtt, valamilyen adót vagy más egyszeri díjat kell fizetnie. 

#sokkicsisokramegy  
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Trend 2.0: Ön nyert!  

Az átverések másik bevált fajtája során a bűnözők elhitetik az áldozatokkal, hogy a katari VB-hez 

kapcsolódó, egy lottó sorsoláshoz hasonló eseményen készpénzt, vendéglátási csomagot vagy jegyet 

nyertek. A valódi szándék azonban általában ugyanaz: rávenni a felhasználókat személyes adatainak 

megadására vagy pénz átutalására, illetve arra, hogy akaratlanul töltsön le az eszközére egy információlopó 

kártevőt, esetleg kattintson egy linkre ahhoz, hogy a jegyről és a nyereményről többet is megtudjon. 

Természetesen az ilyen jellegű, hirtelen a semmiből jött megkeresések - a legtöbb esetben - nélkülöznek 

minden valóságalapot. Ahogy valószínűleg azt is nehezen hinnénk el, hogy egy távolban élt, soha nem látott 

és nem ismert rokonunktól örököltünk, úgy akkor is érdemes kissé bizalmatlannak lenni, ha valaki azt állítja 

egy e-mailben, hogy jegyet nyertünk a világbajnokság egyik mérkőzésére. Főleg abban az esetben, ha a levél 

további interakciókra kíván minket rávenni, mint pl. a szövegtörzsben található linkre való, vagy egy 

jóllátható és csábító ún. call to action gombra (pl. "Click here") való kattintásra.  

Az ilyen típusú kampányoknál a gombra kattintás azzal járhat, hogy az illetőnek később a személyes adatait 

kell megadni a nyeremény "átvételéhez", vagy akár rosszindulatú tartalmat is letölthet ezáltal a 

számítógépére vagy mobileszközére. Ez már csak a kiberbűnözők kreativitásán és eltökéltségén múlik. 

Fontos, hogy az ilyen fajta átverések közösségi médiás üzenetként vagy bejegyzésként / hirdetésként is 

megvalósulhatnak, így a social media platformokon is javasolt az óvatosság. 

#amitúlszépahhozhogyigazlegyenazáltalábannemaz 

 

 

3. kép: példa a labdarúgó VB-hez kapcsolódó adathalász e-mailre (forrás: Eset) 
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Trend 3.0: csak egy kis elütés és más semmi, azaz typosquatting és homográf adathalászat  

A typosquatting a social engineering, adathalász technikák egyike. A fő célja, hogy a weboldalak eredeti 

nevének kisebb változtatásával rávegye a potenciális áldozatokat, hogy rosszindulatú weboldalakat 

látogassanak meg. Ilyen esetben a támadók népszerű weboldalak neveihez nagyon hasonló domain neveket 

regisztrálnak, és csak egy-egy apró eltérés lesz a hiba: például egy betűvel több vagy éppen kevesebb a 

webcímben. A "typo" a typosquattingban azokra az apró hibákra utal, amelyeket az emberek a 

billentyűzeten történő gépelés során elkövethetnek. A typosquattingot még URL eltérítésnek (URL 

hijacking), domain utánzásnak (domain mimicry) is szokás nevezni. 

A homográf típusú támadások a kiberbűnözők leggyakoribb megtévesztő taktikái közé tartoznak. Ennek 

lényege, hogy a hamis weboldalakat olyan domain neveken regisztrálják, amelyek nagyon hasonlítanak 

ismert, megbízható oldalakéhoz, ezek pedig kinézetre összetéveszthető karaktereket tartalmaznak. Ilyen 

például az, ha az "m" helyett „rn" betűket, vagy az „O” betű helyett "0" szám kerül: kinézetre, főleg elsőre, 

szinte nincs is különbség.  

A hamis oldalak általában megtévesztésig hasonlítanak az eredetire, ezért legyünk nagyon óvatosak, és 

mindig ellenőrizzük, hogy tényleg a helyes oldalon járunk-e.  

A labdarúgó-világbajnokság kapcsán a typosquatting és homográf csalás lehetséges formái: "fifawordcup" 

(egy "l" betű hiányzik), "fiifa" (egy "i" betűvel több), "fifa2O22" (a nulla "0" helyett az "O" betűt használja), 

"fifawor1dcup" (az "L" betű helyett egy "1" betűt használ) stb. #nedőljb3 

 

 

4. kép: példa a labdarúgó VB-hez kapcsolódó typosquatting weboldalra 
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Trend 4.0: játék a TLD-vel 

A felső szintű tartományokhoz (TLD: Top-Level-Doman) kapcsolódó csalások szintén igen gyakoriak a 

kiberbűnözők körében, és ez most sincs másként. A csalás analógiája, hogy a csalók létrehoznak egy kamu 

weboldalt, ami arculati elemeiben rendkívül hasonlít a lemásolt és eredeti honlaphoz, csak éppen a domain 

végén lévő pár betű fog eltérni az igazi oldalától. A sikeres adathalász támadások közel 40%-kát ilyen 

csalásokkal követik el.  

Ilyen esetekben a kiberbűnözők a különböző a felső szintű domainek (.com, .org, .gov stb.) helyett 

valamilyen más használata végződést használnak, úgy, hogy az URL-ben benne lesz ugyanaz a kulcsszó, 

amelyet az utánozni kívánt szervezet használ. Ilyen lehet például a qatar2022[.]pro, fifa2022[.]pro, 

fifa2022[.]world, fifa2022[.]space, miközben a katari torna hivatalos webcíme qatar2022.qa, vagy a FIFA 

hivatalosan a fifa2022.com-ot használja.  

 

 

5. kép: példa a labdarúgó VB-hez kapcsolódó adathalász weboldalra (forrás: Eset) 

 

Ezen csalást természetesen nem csak úgy kell elképzelni, hogy a kiberbűnözők létrehoztak egy fake 

weboldalt, és ennyi, majd várják az átverni kívánt potenciális áldozatokat. Ennél egy kicsivel többet tesznek 

a saját sikerük érdekében. Az álweboldalaik terjesztési módszerei között az e-mailben megküldött, hamis 

linket tartalmazó levél éppúgy szerepel, mint a közösségi média oldalakon hirdetésként reklámozott 

kattintásra csábító csaló linkek.  
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6. kép: példa a labdarúgó VB-hez kapcsolódó adathalász weboldalra 

A torna heteiben a legnépszerűbb keresések a mérkőzésekről, eredményekről és a világbajnokság körüli 

hírekről szólnak majd, ezt minden jóstehetség nélkül kijelenthető. Az adott bejegyzés, weboldal 

népszerűbbé tételén segíthet az ún. keresőoptimalizálás (SEO), ami egy olyan legális marketing technika, 

amellyel a szakemberek weboldalaikat relevánsabbá teszik a keresőmotorok számára, annak érdekében, 

hogy tartalmaik a találatok első oldalán jelenjenek meg, és minél több kattintást és látogatót szerezzenek. 

A kiberbűnözők persze ezt is pontosan jól tudják és évek óta használják a "SEO-mérgezést", aminek 

köszönhetően megpróbálják rosszindulatú webhelyeiket az első találatok között elhelyezni, azért, hogy 

minél több embert tudjanak megtéveszteni és ezzel is hitelessebbé tenni saját csaló weboldalaikat. Éppen 

ezért mielőtt kattintunk, minden esetben javasolt egy hosszabb pillantást vetni a webcímekre, és hátradőlve 

nem feltétlenül a keresési eredmények sorrendje alapján dönteni a honlap felkereséséről és annak 

valódiságáról. #gondolkodjmielőttkattintasz 

 

Trend 5.0: csak tessék, csak tessék, hamis jegyeket tessék  

Ha egy nagyobb méretű sporteseményről van szó, természetesen nem mehetünk el szó nélkül az online 

térben értékesített hamis jegyek mellett sem. A FIFA korábban több alkalommal is felhívta a szurkolók 

figyelmét, hogy a mérkőzésre szóló jegyek csak a saját honlapján kaphatók, míg a hivatalos, jegyet is 

tartalmazó ún. vendéglátó csomagok csak egy kijelölt cégen és annak értékesítési ügynökein keresztül 

érhetők el. Az elmúlt időszakban több jegyértékesítésre hivatkozó oldalt és magukat jegyeket közvetítő 

weboldalnak tituláló honlapot távolítottak már el, de valószínűleg a következő hetekben lesz még erre 

precedens, ahogy az ilyen jellegű átverésekre is. Szem előtt kell tartani, hogy ugyanez vonatkozik az aukciós 

vagy közösségi média oldalakon található hamis ajánlatokra is. Továbbá az sem túl életszerű, hogy a FIFA - 

kérés nélkül - e-mailben veszi fel velünk a kapcsolatot abból a célból, hogy minél könnyebben és 

kényelmesebben jegyhez juthassunk. Ha valaki a hivatalos forráson kívül bárhol máshol vásárol jegyet, kicsi 

az esélye arra, hogy bejusson a mérkőzésekre. #hivataloshelyrőlszármazójegy 
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Trend 6.0: focis játékhoz köthető csalások 

A videojáték-piac nagy összegeket mozgat. A világpiac mérete, forgalma meghaladja az évi 1 milliárd dollárt. 

Ezt a kiberbűnözők is észrevették, és a videojátékok által generált virtuális valutamozgások, vagy éppen az 

olyan krízis helyezetek, mint a COVID-19, amikor gyerekek milliói "kényszerültek" az online térbe, a 

kiberbűnözői csoportok is kihasználják.  

Az egyik leggyakoribb csalás amikor a kiberbűnözők hamis oldalakon a labdarúgókártyák és érmék 

megvásárlására ösztönzik a felhasználókat, akik egy része nagyon sok mindent megtenne, hogy övé legyen 

a legerősebb és legjobb csapat vagy játékos. Mivel a kibercsalók mindig megtalálják a módját annak, hogy 

kihasználják ezeket a pénzmozgásokat, ezért ajánlott, hogy a játékosok kizárólag a fejlesztő ellenőrzött 

oldalain végezzék ezeket a tranzakciókat. Emellett érdemes figyelmen kívül hagyni a nagyon alacsony árú 

érmékre vonatkozó ajánlatokat, különösen, ha azok közösségi hálózatokon vagy harmadik féltől származó, 

előre fizetést igénylő oldalakon keresztül érkeznek. Másrészt fontos, hogy gyanakodjunk azokra az 

oldalakra, amelyek a pénz mellett információkat és személyes adatokat, vagy bármilyen más adatot is 

kérnek a felhasználó játékosprofiljához köthető oldaláról.  

Egy másik bevett módszer, amikor a kiberbűnözők a játék fejlesztőinek, adminjainak adják ki magukat és 

"e-mailben" lépnek kapcsolatba a felhasználókkal. Ilyen helyzet során is labdarúgókártyás hivatkozással 

keresik meg leendő áldozataikat, mely során - többek között - promóciókat kínálnak, és arra próbálják 

rávenni az érintetteket, hogy kattintsanak egy általuk megküldött csaló linkre, ami egy hamis weboldalra 

irányít át. Ez a csaló honlap nagyon hasonlít az eredeti bejelentkezési felületre, így relatív könnyebb is 

bedőlni ennek. Ha az egyes játékosok végül megadják a fiókjuk hitelesítő adatait, akkor a kiberbűnözők 

szabad utat kaphatnak ahhoz, hogy ellopják azokat, illetve hozzáférjenek a profilbeállításokhoz, és ezen 

keresztül megtudják pl. a banki adataikat. #játsszbiztonságosan 

 

 

 

 


