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Futball Iazban ég az egész vilag, hiszen elrajtolt a 2022-es katari FIFA labdarugé-vilagbajnoksag.

Es ezt pontosan jol tudjak a kiberbindzék is, akik mar tavasszal begyujtottdk a rakétakat, és egy er6tevljes '

spam-kampanyba kezdtek annak érdekében, hogy minél tobb pénzt és személyes adatot huzzanak ki a
felhasznaloktdl. Mar a jegyértékesités elsé napjan tébb mint 1 millid jegyigénylés érkezett szerte a vilagon,
és a szervez6k nagysagrendileg ennyi, vagy ennél még tobb szurkoldt varnak a helyszinre.

Na de ne siessiink ennyire el6re a multba és a jelenbe. ElGsz6r jojjon egy kis multidézés.

A tapasztalatok azt mutatjak, hogy a nagyobb sportszervezetek és a nagyszabasu sportesemények vonzzak
a fenyegetettségi szerepl6ket. A 2018-as FIFA-vildgbajnoksdag idején nagysagrendileg 25 millié
kibertdmadast blokkoltak a szervezék, a 2018-as pjongcsangi téli olimpia idején a szervez6k informatikai
rendszereit naponta 12 millié kibertdmadas érte, a 2020-as tokidi olimpia és paralimpia idején a hatdsagok
450 millié kibertdmaddst akadalyoztak meg a hivatalos honlapok és a szervezGbizottsag rendszerei ellen. A
tokidi eseményekhez ko6t6d6 tdmadasok szama azért kiilonosen figyelemre méltd, mert az olimpiat a Covid-
19 intézkedések mentén néz6k nélkil bonyolitottak le, igy pl. a jegyekkel kapcsolatos online csaldsok és a
személyes adatok eltulajdonitdsa nem igazén zavart be a képbe. A 2022-es pekingi téli olimpia kapcsan f6leg
a pénzigyi motivaltsagu és dllami tdmogatasu hackercsoportok offenzivait érdemes kiemelni. Mindegyik
eseményben az a kdzos, hogy leginkabb zsaroldvirus tdmaddsok, elosztott szolgaltatds-megtagaddassal jaré
tdmadasok (DDoS) mellett leginkabb social engineering tamadasokrdl és adathalasz kampanyokrdl lehet
beszamolni. Jelen irdsban mi most kifejezetten a felhasznaldkat, az dllampolgarokat érint6 online csaldasokra
és tamadasi trendekre fékuszalunk.

#visszaajovibe

Mar tavasszal érzékelhet6 volt a kibertérben egy nagyobb volumenil spam-kampdany, amire azéta is
rendszeresen figyelmeztetnek a kiberbiztonsagi szakérték. Ennek |ényege, hogy a bilin6z6k a Katarban
megrendezésre kerlldé VB-t hasznaljak fel csaliként. Tobb mddszer is van a tarsolyukban, ezek kozil
emelnénk ki néhanyat. Mindegyikben k6z0s, hogy valahogy hatni kivannak az érzelmekre és azonnali
cselekvésre probdljak rdvenni a felhasznalét, vagyis a leend6 aldozatokat. Fontos kiemelni, hogy egyik
tdmadas, kampany sem célzott, hanem a nagy szamok torvénye igaz az esetekre: minél tobb embert
megkarositani, igazdbdl a lokacidjuk teljesen mindegy. A kiberb(in6z6k célja teljesen vilagos és egyszer(:
minél hamarabb pénzhez és személyes adatokhoz szeretnének jutni (vagy mindkett6hoz), és ennek
érdekében szofisztikalt vagy néha kevésbé szofisztikdlt mddszereket is bevetnek.

Piros lap a kiberb(in6z6knek!

Az online atverésekkel szembeni védekezés - legyen sz6 akar a vildgbajnoksagrél, vagy masrdl - néhany
egyszerl szabalyon mulik, amiket ha betartanak a felhasznaldk, akkor nagy lépést tudnak tenni a
biztonsaguk iranyaba.

Mutatunk par tippet:
e Hasznaljunk naprakészen tartott virusvédelmi és mas biztonsagi megoldasokat.

e Gy6z4djunk meg arrdl, hogy bongészénkbe engedélyezve van-e a beépitett adathaldsz sz(iré
funkcié. A bongészbk tobbsége mar rendelkezik ilyen funkcidval.

e Kerdljiik a nyilvanos gépeket és haldzatokat. Amennyiben mégis nyilt Wi-Fi-t haszndlunk, abban az
esetben kertljik a személyes, pénzigyi és bejelentkezési adatok megadasat.

o Kezeljik fenntartassal az idegen eredetli megkereséseket, f6leg ha azok valamilyen kattintasra,
letoltésre, adatlap kitoltésére probal ravenni.

e Ha egy gyanus, szokatlan, nem vart Gzenetben szerepel egy link vagy csatolmany, akkor nem
javasolt ezek megnyitasa, letoltése.
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e Mindenestben vessiink egy pillantdst a megnyitni kivant linkre, URL-re, és bizonyosodjunk ﬁneg
arrél, hogy nem csak egy jol megszerkesztett hamisitvanyrdl van szo.

e Ne déljink be a tul jénak tlin6 és soha vissza nem téré ajanlatoknak.

e Ne feledjik: ha nem regisztraltunk egy sorsoldson, akkor nem is nyerhetek rajta. Még akkor sem,

sre 1

ha hitelesnek t(in6 e-mailben valaki az ellenkezgjét dllitja.
e Soha nem adjuk ki személyes és pénziigyi adatainkat e-mailben, chaten és telefonba se.

e Kizardlag hivatalos és valid feliiletekrél tajékozddjunk: ha a vildgbajnoksag kapcsdn a szervezék
barmilyen proméciot is inditanak, arrdl tdjékoztatdst fognak adni a hivatalos kommunikaciés
csatornakon is.

e Jegyvasarlasra is csakis a hivatalos fellleteket haszndljuk, mds weboldalakon, és harmadik féltél
szarmazo esetben nem javasolt a tranzakcid inditdsa.

e Kerdljik a harmadik, ismeretlen félt6l szarmazd szoftverek, applikaciok, jatékok letoltését, és
ugyanezt a szabalyt alkalmazzuk a kiilonféle jatékos kartydk, érmék vasarlasanal.

e Minden bejelentkezési felliletlinkén hasznaljunk megfelelGen erés és hosszu, hozzank nem kéthet6
jelszavakat vagy jelmondatokat.

e Ahol lehetséges, allitsuk be a kétfaktoros (2FA) vagy multifaktoros (MFA) azonositdst.

FIFA Szervez6bizottsag
Nyeremény FIFA vilagbajnokssg Katar 2022™

mintaanos@atveres hu

Tisztelt Minta Janos!

GRATULALUNKI
On NYERT!
Nem is akarmit, hanem egy jegyet az idel FIFA labdarigévilagbajnoksigra, szalléssal egyitt] )
Nincs mas dolga, hogy ne le ne maradjon, csak kattintson ide: www.flfawOrldcup2022katar.com , és téltse ki a megerdsité drlapot!
Referenciaszim: FIFAworldcup007007007.
kérdése van, a kapcsolatot az Ugy: (Ogyintéz6 Péterrel (e-mail: ugyintezo.peter@gmail.com)
Keérlek, a minél gyorsabb dgyintézésért az alabbi adatokat mar most add meg:
Teljes név.
Telefonszam ’

Eletkor
Nem:
Lakeim:

Udvozlettel

Az alabbiakban az SZTFH bemutatja azokat a legelterjedtebb kiberbiztonsagi trendeket, amelyek az idei
labdarugé-vilagbajnoksag kapcsan alakultak ki, vagy éppen tértek vissza az online térbe.
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Trend 1.0: 1.5 millié dollar a raszorulok megsegitésére, vagy 850 ezer font csakugy

A torndhoz kapcsolddd egyik leggyakoribb online csalas soran a kiberb(in6z6k a vilégbajnokségdkhoz
kothet6 szervezbbizottsagi tagoknak adjak ki magukat, és az 6 neviikben nagyobb mennyiség(, nem célzott
hamis lizenetekkel bombazzdk a felhasznalék postafidkjait. A globalisan terjesztett spam e-mailekben azt
allitjak, hogy a cimzettnek egy komoly nyeremény (itétte a markat, amihez gratulalnak is.

A csald Gzenetek e-mailben érkeznek, és a levelek targy mezGjében az alabbiak szerepelnek:
e FIFA vilagbajnoksag Katar 2022™;
e Nyeremény FIFA vilagbajnoksag Katar 2022™;
e QATAR 2022 FIFA SORSOLAS NYERTESE;
e NYERTES Email tulajdonosa.

Az atverés egyik valtozatdban azt allitjdk a csaldk, hogy a cimzett a szerencsés nyertese annak a 1.5 millié
dollarnak, ami a katari labdarugd vb-hez kapcsolédd nyereményjaték fédija. Leirjak, hogy a szamitdgépes
sorsolasra Isztanbulban kerilt sor és a FIFA tébb nevesebb nemzetkdzi szervezettel is egylttm(ikodott,
abbdl a célbdl, hogy pénziigyi tdmogatdst nyudjthassanak a rdszorulé csalddoknak szerte a vildgon, mikozben
oly sok nemzettel egyiitt keményen dolgoznak a koronavirus jarvany leklizdésén. Pszicholdgiai befolydsolas
a kobon, nem aprdztak el. Az e-mailben az all még, hogy a felhasznalék automatikusan vettek részt a
sorsolason, ahhoz be sem kellett nevezniiik, illetve semmilyen szelvényt nem kellett vennitk és kitoltenitik.

Mr. B putloock.com=>

WINNER: Email Owner.
To

QATAR FIFA WORLD CUP 2022
LOTTERY PROMOTION CENTER
Yukars Dudullu, Nato Yolu Cd No:164,
34775 Dudulle Osh/bmraniye/Jstanbul, Tarkey.

Dear Lucky Winner,

COMGRATULATIOMNS: This is to inform you that vour email address emerged as a Winner of an amount of US$1,500,000.00 Dollars, {One Million
Five Hundred Thousand United States Dollars) in the QATAR FIFA WORLD CUP 2022 GAME PROMOTION Draw held in Istanbul Turkey through an
open Computer ballot JAVA System. This Premotional Lottery Draws sponsored by the Hisense, Microsoft and the Weorld Health Organization (WHO) in
Collaberation with the Center for Disease Control (CDC) te help provide financial assistance to families across the globe while working hard with so many
nations to combat this world Coronavirus pandemic and also to support the coming QATAR FIFA WORLD CUP 2022 GAME.

All participants email was automatically entered in the draw as Microsoft collected all the Active email users globally for this promotion. Your email
Address attached to Reference Number: WCDS80010011 was luckily drawn to win you the prize in the category "A". Therefore a Pin Number has been
issued for vou to claim your prize. Pin code: 00357721,

For you to receive your US4$1,500,000.00 Dollars (One Million Five Hundred Thousand United States Dollars). You are advised to contact our
European claim agents as stated below. After she finishes processing your Payment file, she will forward it to the appointed payment bank, Then the
bank will contact you for urgent transfer of your fund to any of your nominated bank account, OR the bank will Issue you an International ATM VISA
CARD, which you can use to withdraw your fund from any ATM Machine in your country or anywhere in the World.

CLAIM OFFICE ISTANBUL TURKEY.

Contact Agent: | | ]

contacte-mai: 2 [ Bl BPeaomail.com
Phone/WhatsApp: Q0T Ol

Forward the following information as stated below to them.

Full Name:

Address:

Age:

Occupation:

Mobile Number:

REFEREMNCE NUMBER: WCDS0010011

il

Send the above information to submit your claim. You should only contact the above mentioned agent (Mrs. Ceyda Kaplan) who shall direct you on
how to receive your prize money. Please keep your winning Identification Numbers confidential to aveid double claims.

Yours Truthfully,

I
WINNING NOTIFICATION OFFICER

1. kép: példa a labdarugo VB-hez kapcsolddo adathaldsz e-mailre (forrds: Bitdefender)
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A nyerteseket ezutdn arra kérik a levélben, hogy az altaluk megadott e-mail cimen vagy teIefons;zaﬁ\on

|épjenek kapcsolatba az eurdpai Ggynokikkel, aki miutan befejezte az ligylet feldolgozdsat, a nyeremény 7

kifizetése céljdbdl tovabbitja azt a kijelolt banknak. Ezt kovetéen mar csak a kijeldlt bankon lesz a sor, hogy
az 6sszeg atutaldsa megtorténjen. Ehhez nincs is masra szlikség, mint, hogy a cimzett adja meg és kiildje el
a teljes nevét, lakcimét, szlletési idejét, foglalkozdsi adatait, mobil szamat és a kijel6lt bank nevét.
Mindehhez, a hitelesség novelése érdekében, még egy referenciaszamot, kvazi azonositét is parositanak,
amire hivatkozni sziikséges a kapcsolatfelvételkor.

A masik leggyakoribb valtozatnak ugyanez az analégidja, ugyanugy adatokat kérnek be a felhasznaldktoél
abbdl a célbdl, hogy atutaljdk nekik a nyereményt. Annyi a kiilénbség, hogy itt 850 ezer font a nyeremény
és kevésbé probalnak hatni az érzelmekre, valamint nem kevernek bele neves nemzetkozi szervezeteket.
Tehdt egy egyszer(ibb formatumu csalasrél van szé, kevésbé szofisztikalt mint az el6z6, a készit6k
valdszinlleg kevesebb id6t szantak erre a levélre.

FIFA WORLD COMMITTEE <ve >
FIFA World Cup Qatar 2022™
To

o‘."."r: removed extra line breaks from this message.

MNOTE:
The FIFA World Cup Qatar 2022™ Committee urges you to treat this genuinely.

Congratulations:Your E-MAIL ACCOUMNT has won the sum of(
£850,000,00 )Eight Hundred and Fifty Thousand Great British Pounds on Qatar World Cup online promo, with ticket number 00545
188 564756.

Please provide the following details for processing of your fund:

Full Names:

Telephone number:

Age:

Sex:

Address;

for processing and payment of your winning.

E-mail:fi - @gmail.com

Congratulations once more.
Yours in service,

Local Organising Committee.

FIFA World Cup Qatar 2022™

2. kép: példa a labdariugd VB-hez kapcsolédd adathaldsz e-mailre (forrds: Bitdefender)

Az ehhez hasonlé e-mailek valéjaban az adathalaszat egyik fajtajaba, az el6legfizetési csalasok (advance-fee
scams) kategdridjaba tartoznak. llyen esetekben a csaldk — a kapcsolatfelvétel utan — altaldban taldlnak
valamilyen kifogast, hogy miért nem tudjak atutalni a pénzt: pl. banki feldolgozasi dijakra és egyéb
Urlgyekre hivatkoznak. Viszont ekkor mar — ha a felhasznalé beddlt a blin6z6knek -, akkor egy sor szenzitiv
adat birtokdba keriltek, ami igazabdl a legf6bb célja volt a csaldknak. Az is el6fordulhat, hogy az allitélagos
nyeremény érdekében a kiberb(in6z6k - valamilyen teljesen trivialis Grigyre hivatkozva - egy kisebb 6sszeg
atutaldsat kérik. Egy bizonyos ponton a kapcsolattartasra kijelolt személy felhivja a felhasznalé figyelmét,
hogy a nyeremény tényleges atvétele el6tt, valamilyen adét vagy mds egyszeri dijat kell fizetnie.
i Hsokkicsisokramegy
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Trend 2.0: On nyert!

Az atverések madsik bevalt fajtdja soran a b(in6z6k elhitetik az 4ldozatokkal, hogy a katari VB-hez
kapcsolddo, egy lottd sorsolashoz hasonld eseményen készpénzt, vendéglatasi csomagot vagy jegyet
nyertek. A valddi szdndék azonban altaldban ugyanaz: ravenni a felhasznaldkat személyes adatainak
megadasara vagy pénz atutaldsdra, illetve arra, hogy akaratlanul t6ltson le az eszkdzére egy informacidlopd
kartevét, esetleg kattintson egy linkre ahhoz, hogy a jegyrdl és a nyereményrél tobbet is megtudjon.
Természetesen az ilyen jelleg(, hirtelen a semmibdl jott megkeresések - a legtobb esetben - nélkiloznek
minden valdsagalapot. Ahogy valdszinlleg azt is nehezen hinnénk el, hogy egy tdvolban élt, soha nem latott
és nem ismert rokonunktol 6rokoltiink, dgy akkor is érdemes kissé bizalmatlannak lenni, ha valaki azt allitja
egy e-mailben, hogy jegyet nyertiink a vildgbajnoksag egyik mérkézésére. F6leg abban az esetben, ha a levél
tovabbi interakcidkra kivdn minket ravenni, mint pl. a szbvegtorzsben taldlhatd linkre vald, vagy egy
jollathatd és csabitd un. call to action gombra (pl. "Click here") vald kattintdsra.

Az ilyen tipusu kampanyoknal a gombra kattintas azzal jarhat, hogy az illetének kés6bb a személyes adatait
kell megadni a nyeremény "atvételéhez", vagy akdr rosszindulatli tartalmat is letdlthet ezaltal a
szamitogépére vagy mobileszkdzére. Ez mar csak a kiberb(in6z6k kreativitdsan és eltokéltségén mulik.
Fontos, hogy az ilyen fajta atverések kdzosségi médias lizenetként vagy bejegyzésként / hirdetésként is
megvaldsulhatnak, igy a social media platformokon is javasolt az  dvatossag.
#amitulszépahhozhogyigazlegyenazaltalabannemaz

Qatar World Cup 2022
Congratulations! You have won a ticket
To:

Reply-To:

CONGRATS!
You have won a ticket to Qatar World Cup 2022

FIFAWORLD CUP

Qat_ar2022 =

The ticket is valid for one person.
Click below to claim your prize.

CLICK HERE

3. kép: példa a labdartgd VB-hez kapcsolodd adathaldsz e-mailre (forrds: Eset)
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Trend 3.0: csak egy kis eliités és mas semmi, azaz typosquatting és homograf adathalaszat

A typosquatting a social engineering, adathalasz technikak egyike. A f6 célja, hogy a weboldalak e.:r'ed‘eti .

nevének kisebb vdltoztatasaval ravegye a potencidlis aldozatokat, hogy rosszindulatu weboldalakat
|atogassanak meg. llyen esetben a tdmaddk népszerli weboldalak neveihez nagyon hasonlé domain neveket
regisztralnak, és csak egy-egy aproé eltérés lesz a hiba: példdul egy betlvel tobb vagy éppen kevesebb a
webcimben. A "typo" a typosquattingban azokra az apré hibdkra utal, amelyeket az emberek a
billentylizeten torténé gépelés sordn elkdvethetnek. A typosquattingot még URL eltéritésnek (URL
hijacking), domain utanzdsnak (domain mimicry) is szokas nevezni.

A homograf tipusud tdmadasok a kiberblin6z6k leggyakoribb megtévesztd taktikai kozé tartoznak. Ennek
lényege, hogy a hamis weboldalakat olyan domain neveken regisztraljdk, amelyek nagyon hasonlitanak
ismert, megbizhatd oldalakéhoz, ezek pedig kinézetre Gsszetéveszthetd karaktereket tartalmaznak. llyen
példdul az, ha az "m" helyett ,rn" betliket, vagy az ,,0” betl helyett "0" szam kerl: kinézetre, f6leg elsére,
szinte nincs is kilonbség.

A hamis oldalak altaldban megtévesztésig hasonlitanak az eredetire, ezért legylink nagyon évatosak, és
mindig ellendrizziik, hogy tényleg a helyes oldalon jarunk-e.

A labdarugo-vilagbajnoksag kapcsan a typosquatting és homograf csalds lehetséges formai: "fifawordcup"
(egy "I" betd hianyzik), "fiifa" (egy "i" betlvel tobb), "fifa2022" (a nulla "0" helyett az "O" bet(t hasznalja),
"fifaworldcup" (az "L" betl helyett egy "1" bet(it hasznal) stb. #nedéljb3

@ FIFAWORLD CUP 2022 X +

& C @ fifawordcup2022.com
. FIFA WORLD CUP 2022

PLAYERS TEAMS POINT TABLE ABOUT QATAR NEWS FIFA WORLD CUP SCHEDULE 2022

Nothing Found

It seems we can't find what you're looking for. Perhaps searching can help.

Search ... n

© 2022 FIFA WORLD CUP 2022 « Built with GeneratePress

4. kép: példa a labdartgd VB-hez kapcsolodo typosquatting weboldalra
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Trend 4.0: jaték a TLD-vel

A fels6é szint(i tartomanyokhoz (TLD: Top-Level-Doman) kapcsolédd csaldsok szintén igen gyako'r'iba'k a
kiberb(indz6k korében, és ez most sincs masként. A csalds analégidja, hogy a csaldk létrehoznak egy kamu
weboldalt, ami arculati elemeiben rendkiviil hasonlit a lemasolt és eredeti honlaphoz, csak éppen a domain
végén |év6 par betl fog eltérni az igazi oldalatdl. A sikeres adathaldsz tdmaddsok kozel 40%-kat ilyen
csalasokkal kovetik el.

llyen esetekben a kiberb(indzék a kiilonboz6 a felsé szintli domainek (.com, .org, .gov stb.) helyett
valamilyen mas haszndlata végz6dést hasznalnak, ugy, hogy az URL-ben benne lesz ugyanaz a kulcsszo,
amelyet az utanozni kivant szervezet haszndl. llyen lehet példdul a gqatar2022[.]pro, fifa2022[.]pro,
fifa2022[.]Jworld, fifa2022[.]space, mikézben a katari torna hivatalos webcime gatar2022.qa, vagy a FIFA
hivatalosan a fifa2022.com-ot hasznalja.

@ Qatar 2022™ x + v - o

“ X & gatar2022.pro, ¥ & w

\- Y LAY /4

AT TR A

Qut.ar

= Qat_ar2022
/ ——

Now s All™ AL o
i\ \ f fr‘

R

5

*

Countdowgo Qatar2022™ @ 26

.

5. kép: példa a labdarugd VB-hez kapcsolodd adathaldsz weboldalra (forrds: Eset)

Ezen csaldst természetesen nem csak ugy kell elképzelni, hogy a kiberblin6z6k létrehoztak egy fake
weboldalt, és ennyi, majd varjak az atverni kivant potencialis dldozatokat. Ennél egy kicsivel tobbet tesznek
a sajat sikeriik érdekében. Az dlweboldalaik terjesztési modszerei k6zott az e-mailben megkildétt, hamis
linket tartalmazo levél éppulgy szerepel, mint a kdzosségi média oldalakon hirdetésként rekldmozott
kattintasra csabité csald linkek.
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@ https://fifaworldcup.world X —+

& C @& fifaworldcup.world

6. kép: példa a labdarugé VB-hez kapcsolddo adathaldsz weboldalra

A torna heteiben a legnépszer(ibb keresések a mérk&zésekrél, eredményekrél és a vildgbajnoksag kordli
hirekrél szélnak majd, ezt minden jéstehetség nélkil kijelentheté. Az adott bejegyzés, weboldal
népszerlibbé tételén segithet az un. keresGoptimalizalas (SEO), ami egy olyan legdlis marketing technika,
amellyel a szakemberek weboldalaikat relevansabba teszik a keresémotorok szamara, annak érdekében,
hogy tartalmaik a taldlatok elsé oldalan jelenjenek meg, és minél tobb kattintast és latogatdt szerezzenek.
A kiberb(in6z6k persze ezt is pontosan jol tudjak és évek Ota hasznaljak a "SEO-mérgezést”, aminek
koészonhetéen megprdbaljak rosszindulati webhelyeiket az els6 taldlatok kozott elhelyezni, azért, hogy
minél tdbb embert tudjanak megtéveszteni és ezzel is hitelessebbé tenni sajat csalé weboldalaikat. Eppen
ezért miel6Stt kattintunk, minden esetben javasolt egy hosszabb pillantast vetni a webcimekre, és hatradélve
nem feltétleniil a keresési eredmények sorrendje alapjan doénteni a honlap felkeresésérél és annak
valddisagardl. #gondolkodjmiel6ttkattintasz

Trend 5.0: csak tessék, csak tessék, hamis jegyeket tessék

Ha egy nagyobb méretl sporteseményrél van szd, természetesen nem mehetiink el sz6 nélkil az online
térben értékesitett hamis jegyek mellett sem. A FIFA kordbban tobb alkalommal is felhivta a szurkoldk
figyelmét, hogy a mérk&zésre sz6l6 jegyek csak a sajat honlapjan kaphatdk, mig a hivatalos, jegyet is
tartalmazod un. vendéglaté csomagok csak egy kijelolt cégen és annak értékesitési ligynokein keresztdl
érhet6k el. Az elmult id6szakban tobb jegyértékesitésre hivatkozé oldalt és magukat jegyeket kozvetitd
weboldalnak tituldlé honlapot tavolitottak mar el, de valdszinlileg a kovetkez6 hetekben lesz még erre
precedens, ahogy azilyen jellegl atverésekre is. Szem el6tt kell tartani, hogy ugyanez vonatkozik az aukcids
vagy kozosségi média oldalakon taldlhaté hamis ajanlatokra is. Tovabba az sem tul életszerd, hogy a FIFA -
kérés nélkil - e-mailben veszi fel veliink a kapcsolatot abbdl a célbdl, hogy minél kdnnyebben és
kényelmesebben jegyhez juthassunk. Ha valaki a hivatalos forrdson kivil barhol mdshol vasarol jegyet, kicsi
az esélye arra, hogy bejusson a mérkdzésekre. #hivataloshelyrélszarmazdéjegy
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Trend 6.0: focis jatékhoz kéthet6 csalasok

Avideojaték-piac nagy 6sszegeket mozgat. A vildgpiac mérete, forgalma meghaladja az évi 1 milliard dollart.

Ezt a kiberb(in6dz6k is észrevették, és a videojatékok altal generdlt virtualis valutamozgasok, vagy éppen az
olyan krizis helyezetek, mint a COVID-19, amikor gyerekek millidi "kényszeriltek" az online térbe, a
kiberb(in6zG6i csoportok is kihasznaljak.

Az egyik leggyakoribb csalds amikor a kiberb(inz6k hamis oldalakon a labdaridgdkartyak és érmék
megvasarldsara 6sztonzik a felhasznaldkat, akik egy része nagyon sok mindent megtenne, hogy 6vé legyen
a legerd@sebb és legjobb csapat vagy jatékos. Mivel a kibercsalék mindig megtalaljak a mddjat annak, hogy
kihaszndljak ezeket a pénzmozgasokat, ezért ajanlott, hogy a jatékosok kizardlag a fejleszt6 ellenbrzott
oldalain végezzék ezeket a tranzakcidkat. Emellett érdemes figyelmen kiviil hagyni a nagyon alacsony aru
érmékre vonatkozo ajanlatokat, kiilonosen, ha azok kbzosségi halézatokon vagy harmadik félt6l szarmazg,
elére fizetést igényl6 oldalakon keresztil érkeznek. Masrészt fontos, hogy gyanakodjunk azokra az
oldalakra, amelyek a pénz mellett informacidkat és személyes adatokat, vagy barmilyen mas adatot is
kérnek a felhasznalo jatékosprofiljahoz kéthetd oldaldrdl.

Egy masik bevett médszer, amikor a kiberb(in6zék a jaték fejleszt6inek, adminjainak adjak ki magukat és
"e-mailben" lépnek kapcsolatba a felhasznaldkkal. llyen helyzet soran is labdarigdkartyds hivatkozassal
keresik meg leend6 aldozataikat, mely soran - tobbek kozott - promdcidkat kinalnak, és arra prébaljak
ravenni az érintetteket, hogy kattintsanak egy altaluk megkiildott csalé linkre, ami egy hamis weboldalra
irdnyit at. Ez a csalé honlap nagyon hasonlit az eredeti bejelentkezési felliletre, igy relativ kénnyebb is
beddini ennek. Ha az egyes jatékosok végiil megadjdk a fidkjuk hitelesit6 adatait, akkor a kiberblindz6k
szabad utat kaphatnak ahhoz, hogy ellopjak azokat, illetve hozzaférjenek a profilbedllitdsokhoz, és ezen
keresztil megtudjak pl. a banki adataikat. #jatsszbiztonsagosan
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