Megvalositasi dokumentum

Jelen dokumentum célja annak ismertetése, hogy a vizsgalt loT-eszkdz (a
tovabbiakban: VE) megvalositasa soran alkalmazott, a VE értékelése szempontjabdl
lényeges, részletes informacidkat tartalmazza.

A dokumentum a megfeleldségértékelés/ megfeleléségi Onértékelés soran a
vizsgalatok alapjaul szolgal, és kozvetlen bemenetet biztosit az értékelést megalapozd
dokumentum elkészitéséhez.

1.1. MD 1-Userinfo: Felhasznaloi informaciok

A maodositasi
mechanizmusok
dokumentalasa

Az érzékel6k
dokumentacidja

A biztonsagos beallitas
dokumentacidja

A beallitasi ellenorzés
dokumentacioja

A személyes adatok
dokumentalasa

A telemetriai adatok
dokumentalasa

A torlés dokumentalasa

Modell megnevezése

Tamogatasi id6szak

A tamogatasi id6szak
kozzététele

A sebezhet6ség
kozzététele

A nem frissitheto
komponensek
kozzététele




1.2. MD 2-SecDev: Biztonsagos fejlesztési folyamatok

ID

SecDev-1

Leiras

Az Osszes olyan folyamat felsoroldsa sziikséges, amelyet a gydrté a VE-re vonatkozéan
végrehajtott vagy végrehajtatott. (SecDev-2, SecDev-3, stb.)

1.3. MD 3-VuinTypes: Relevans sebezhetoségek

ID

VulnTypes-1

Leiras

Intézkedés

Idékeret

Az bsszes tipusu sebezhetdség felsoroldsa sziikséges, amely a VE szempontjabdl lényeges.

(VulnTypes-2, VulnTypes-3, stb.)

1.4. MD 4-Conf: Nyilatkozatok

A sebezhetoségi
intézkedések
megerositése

A sebezhetdségi
felliigyelet megerésitése

A frissitési eljarasok
megerositése

A biztonsagos iranyitas
megerositése

A biztonsagos fejlesztés
megerositése

1.5. MD 5-VulnMon: Sebezhet6ség monitorozas



ID VulnMon-1

Leiras

Az dsszes olyan eljaras felsoroldsa sziikséges, amely a sebezhetdségek ellendrzésére,
azonositdasara és kijavitasara szolgal. (VulnMon-2, VulnMon-3, stb.)

1.6. MD 6-UpdProc: Frissitési eljarasok

ID UpdProc-1

Leiras

Idékeret

A gyarté dsszes olyan eljardasanak felsoroldsa sziikséges, amely a biztonsdgi frissitések
kiadasara vonatkozik. (UpdProc-2, UpdProc-3, stb.)

1.7. MD 7-Intf: Interfészek

ID Intf-1

Leiras

Tipus

Allapot

Allapotvaltozas

Kapcsolat felépités

Kozzétett informaciok

Hibakeresési interfész




Védelem

A VE ésszes halézati, fizikai és logikai interfészének felsoroldsa sziikséges. (Intf-2, Intf-3,
stb.)

1.8. MD 8-DevID: Eszkozazonositok

ID DeviID-1

Azonosito tipusa

Azonosité hozzaférhetosége

Azonosito forrasa

Azonositogeneraléo mechanizmus

Miiveletvégzés

Biztonsagi célok

Brute Force védelem

Timing attack elleni védelem

A VE ésszes, az eszk6z azonositasara szolgalo azonositojat. (DeviD-2, DevID-3, stb.)

1.9. MD 9-Role: Szerepkorok

ID Role-1

Leiras




Cél

Miveletek

Az bsszes, VE altal gyari allapotban kezelt szerepkéroket sziikséges szerepeltetni, ideértve
a nem azonositdskotelezett szereplbket és gép-gép kdzotti kapcsolatokat is. (Role-2, Role-
3, stb.)

1.10. MD 10-AuthMech: Hitelesitési mechanizmusok

ID AuthMech-1

Leiras

Authentikacios faktor

Jelszogeneralé6 mechanizmus

Biztonsagi garanciak

Kriptografiai részletek

Brute Force védelem

Timing attack elleni védelem

Testreszabas

Alkalmazas

Kezelés

A VE 0sszes hitelesitési mechanizmusat sziikséges feltiintetni. (AuthMech-2, AuthMech-
3, stb.)

1.11. MD 11-Account: Fiokkezelés



ID Account-1

Mivelet

Leiras

Konfiguracio

Az dsszes felhasznadldi fiokok kezeléséhez kapcsolodo megoldast sziikséges szerepeltetni.
(Account-2, Account-3, stb.)

1.12. MD 12-SoftComp: Szoftverkomponensek

ID SoftComp-1

Leiras

Frissitési mechanizmus

Kriptografiai felhasznalas

A VE ésszes szoftverkomponensét sziikséges felsorolni. (SoftComp-2, SoftComp-3, stb.)

1.13. MD 13-UpdMaech: Frissitési mechanizmusok

ID UpdMech-1

Leiras

Biztonsagi garanciak

Kriptografiai részletek

Kezdeményezés és interakcio

Konfiguracio




Frissités ellenorzése

Felhasznaloi értesités

Verziokezelés

A VE ésszes frissitési mechanizmusat sziikséges felsorolni. (UpdMech-2, UpdMech-3, stb.)

1.14. MD 14-SecParam: Biztonsagi paraméterek

ID SecParam-1

Leiras

Tarolas helye

Tipus

Biztonsagi garanciak

Védelmi rendszer

Elosztasi mechanizmus

Kommunikaciés mechanizmusok

Létrehozasi mechanizmus

Az Osszes olyan érzékeny (nyilvanos és kritikus) biztonsagi paramétert sziikséges
felsorolni, amelyet a rendeltetésszer(i haszndlat sordn tartésan tdrolnak a VE-n.
(SecParam-2, SecParam-3, stb.)

1.15. MD 15-SecMgmt: Biztonsagos iranyitasi folyamatok

ID SecMgmt-1




Leiras

A kritikus biztonsdgi paraméterekre vonatkozd dsszes biztonsdagos kezelési folyamatot
szlikséges felsorolni, amelyet a gyarto megvaldsitott a VE életciklusa soran. (SecMgmt-2,
SecMgmt-3, stb.)

1.16. MD 16-ComMech: Kommunikaciés mechanizmusok

ID ComMech-1

Leiras

Biztonsagi garanciak

Kriptografiai részletek

Kezdeményezés és interakcio

A VE 0sszes kommunikdciés mechanizmusat sziikséges felsorolni. (ComMech-2,
ComMech-3, stb.)

1.17. MD 17-NetSecimpl: Hal6zati és biztonsagi megvaloésitasok

ID NetSecimpl-1

Leiras

Feliilvizsgalati/értékelési
modszer

Jelentés

A VE halézati és biztonsdgi funkciéinak Osszes megvaldsitasat sziikséges felsorolni.
(NetSecimpl-2, NetSecimpl-3, stb.)

1.18. MD 18-SoftServ: Szoftverszolgaltatasok



ID SoftServ-1

Leiras

Allapot

Indokolas

Konfiguracio

Hitelesitési mechanizmus

Harmadik feles SW

A VE 0Osszes szoftverszolgaltatasat sziikséges felsorolni. (SoftServ-2, SoftServ-3, stb.)

1.19. MD 19-CodeMin: Kodminimalizalas

ID CodeMin-1

Leiras

Az Osszes, a kodok minimalizalasara alkalmazott modszer felsorolasa sziikséges.
(CodeMin-2, CodeMin-3, stb.)

1.20. MD 20-PriviICtrl: Jogosultsagszabalyozas

ID PrivICtrl-1

Leiras

Matrix

Hitelesités




Az Osszes jogosultsagszabalyozasi mechanizmust sziikséges felsorolni. (PrivCtrl-2,
PrivCtrl-3, stb.)

1.21. MD 21-AccCtrl: Hozzaférés-védelem

ID AccCtrl-1

Leiras

Az Osszes memoridhoz valo hozzaférés-védelmi mechanizmust sziikséges felsorolni.
(AccCtrl-2, AccCtrl-3, stb.)

1.22. MD 22-SecBoot: Biztonsagos rendszerinditasi mechanizmusok

ID SecBoot-1

Leiras

Biztonsagi garanciak

Erzékelési mechanizmusok

Felhasznaloi értesités

Ertesitési funkciok

A VE {sszes biztonsdgos inditdsi mechanizmusdt sziikséges felsorolni. (SecBoot-2,
SecBoot-3, stb.)

1.23. MD 23-Store: Tarolas és visszaallitas

ID Store-1

Tarolo

Redundancia




Az adatok visszaallitasanak modja

Titkositas

A VE altal kezelt adatok dsszes tarolasi modijat, illetve az adatok visszadallithatésaganak
mddijat sziikséges felsorolni. (Store-2, Store-3, stb.)

1.24. MD 24-DataSec: Adatvédelem

ID DataSec-1

Leiras

Feldolgozasi tevékenységek

Kommunikaciés mechanizmusok

Erzékenység

Hozzajarulas megszerzése

A hozzajarulas visszavonasa

Kriptografiai védelem

Tarolo

A VE altal feldolgozott dsszes adatot sziikséges felsorolni. (DataSec-2, DataSec-3, stb.)

1.25. MD 25-ExtSens: Kiils6 érzékelok

ID ExtSens-1

Leiras

A VE ésszes kiilsé érzékelési képességét sziikséges felsorolni. (ExtSens-2, ExtSens-3, stb.)



1.26. MD 26-ResMech: Ellenallé képességi mechanizmusok

ID ResMech-1

Leiras

Tipus

Biztonsagi garanciak

Az 0Osszes olyan ellendllo képességi mechanizmust sziikséges felsorolni, amely a VE

halézati kapcsolatanak megszakadasara vagy dramkimaradds esetére iranyul.
(ResMech-2, ResMech-3, stb.)

1.27. MD 27-TelData: Telemetriai adatok

ID TelData-1

Leiras

Cel

Biztonsagi vizsgalat

Adatkapcsolatok

A VE altal gydjtétt 6sszes telemetriai adatot sziikséges felsorolni. (TelData-2, Teldata-3,
stb.)

1.28. MD 28-DelFunc: Torlési funkciok

ID DelFunc-1

Leiras

Céltipus




Kezdeményezés és interakcio

Megerosités

A felhasznadlo adatainak Gsszes torlési funkcidjat sziikséges felsorolni. (DelFunc-2,
DelFunc-3, stb.)

1.29. MD 29-UserDec: Felhasznaloi dontések

ID UserDec-1

Leiras

Lehet6ségek

Dontés

A telepités és karbantartds soran meghozandd ésszes déntést sziikséges felsorolni.
(UserDec-2, UserDec-3, stb.)

1.30. MD 30-UserIntf: Felhasznal6i interfészek

ID UserDec-1

Leiras

Konfiguracios interfész

Kommunikaciés mechanizmus

1.31. MD 31-ExtAPI: Kiilsé API-k

ID ExtAPI-1

Leiras




A VE dsszes API-jat sziikséges felsorolni, amely lehetdvé teszi a kiilsé forrasokbol torténd
adatbevitelt. (ExtAPI-2, ExtAPI-3, stb.)

1.32. MD 32-InpVal: Adatbeviteli érvényesités

ID InpVal-1

Leiras

A VE dsszes adatbeviteli érvényesitési modszerét sziikséges felsorolni. (InpVal-2, InpVal-
3, stb.)

1.33. MD 33-Notif: Ertesitések

ID Notif-1

Ertesités médja

Ertesités kezelése

Tartalom

A felhasznaldi értesitések 6sszes modjat szerepeltetni sziikséges. (Notif-2, Notif-3, stb.)

1.34. MD 34-AuditLog: Naploadatok

ID AuditLog-1

Leiras

Biztonsagi garanciak

Védelmi rendszer

A VE Osszes naplézdsi modszerét sziikséges felsorolni. (AuditLog-2, AuditLog-3, stb.)



