Az SZTFH kiberbiztonsagi
felugyeleti

tevekenységenek
bemutatasa

00
| [
Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga



Europai Unios jogszabalyi kornyezet

2016/1148 (EV) iranyelv <

NIS2 - az Unid egész teruleten egységesen

..............

2022/2555 (EU) iranyelv <~ magas szintu kiberbiztonsagot biztosito

intezkedésekrol

www.sztfh.hu
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Magyarorszag kiberbiztonsagarol (a tovabbiakban:
Kiberbiztonsagi tv.)

Magyarorszag kiberbiztonsagarol szolo torvény
végrehajtasarol

A biztonsagi osztalyba sorolas kovetelményeir6l, valamint az
egyes biztonsagi osztalyok esetében alkalmazando konkrét
védelmi intézkedeésekrol

A kiberbiztonsagi audit lefolytatasanak rendjérol és a
kiberbiztonsagi audit legmagasabb dijarol

A kiberbiztonsagi feliigyeleti dijrol



Mikor erintett az SZTFH kiberbiztonsagi felugyeletéeben egy

szervezet ?

Az SZTFH kizarolag a Kiberbiztonsagi tv. 1. § (1) bekezdés d) es e) pontja szerinti — az a) pont hatalya ala nem
tartozo - szervezetek elektronikus informacios rendszerei (a tovabbiakban: EIR) esetében lat el feluigyeletet.

Vagyis kizarodlag

1. azon kiemelten kockazatos, illetve kockazatos agazatokban mikodo szervezetek esetében, amelyek a kis- és
kozépvallalkozasokrol, fejlodésiik tamogatasarol szolo torvény szerint kozépvallalkozasoknak minosilnek

vagy meghaladjak a kozepvallalkozasokra vonatkozoéoan eloirt kiiszobertékeket és nem minosiilnek a
torvényi felsorolasban szereplo kozigazgatasi agazathoz tartozo szervezetnek;

2. méretuktol fliggetleniil:
 elektronikus hirkozlesi szolgaltato,
 bizalmi szolgaltato,
* DNS-szolgaltato,
 legfelso szintu doménnév-nyilvantarto,
- domeénneév-regisztraciot végzo szolgaltato
amennyiben nem minosiilnek a torvényi felsorolasban szerepl6 kozigazgatasi agazathoz tartozo
szervezetnek.

www.sztfh.hu




Kiberbiztonsagi felliigyeletben érintett agazatok

Posta, futarszolgalatok

Hulladékgazdalkodés Kiberbiztonsagi
tv. 3. melléklete

Kiberbiztonsagi ) )
tv. 2. melléklete Kozlekedes

Egéeszséglgy Elektronikai gyartas

1k

Kiemelten ]
kockazatos |  Kockazatos
agazatok agazatok

\ Digitalis infrastruktarak
Kihelyezett szolgaltatok

A

Digitalis szolgaltatasok

Vegyipar

Vilagur Kutatohelyek
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Kiberbiztonsagi felugyelet — érintett szervezetek mérete *

Mikrovallalat

Kisvallalat

Kozepvallalat

Nagyvallalat

* Tovabba azon szervezetek, melyek a Kiberbiztonsagi tv. 1. § (1) bekezdésenek e) pontja alapjan meéretkorlat nelkul

a torveny szemeélyi hatalya ala tartoznak:
 elektronikus hirkozlési szolgaltato,
 bizalmi szolgaltato,

* DNS-szolgaltato,
 legfels6 szintii doménnév-nyilvantarto,
 domeénneév-regisztraciot vegzo szolgaltato.

. www.sztfh.hu



Szervezet merete - kiemelten kockazatos es kockazatos

agazat eseteben

Szervezet meérete (Kkvtv.*)

mikrovallalkozas kisvallalkozas kozepvallalkozas nagyvallalkozas

kevesebb, mint250 | | tébb, mint250 |  F§
és és
el626 évi bevétel legfeljebb 2 legfeljebb 10 legfeliebb50 | | legalabb50 | Milli6€

vagy vagy

mérlegfoosszeg legfeljebb 43 - legalabb 43

foglalkoztatotti létszam kevesebb, mint 10 kevesebb, mint 50

* A 2004. évi XXXIV. torvény alapjan a vallalkozas abban az esetben vesziti el, illetve nyeri el a KKV minositest, ha ket
egymast koveto szamviteli idoszakban, illetve bevallasi idoszakban tullépi a fenti tablazatban meghatarozott
foglalkoztatotti létszamot vagy pénziigyi hataréertékeket, vagy elmarad azoktol.

www.sztfh.hu



Osszefoglalé abra - Erintett-e egy szervezet ?

4 - . . N
Kozepvallalkozas
meretkiiszobet eléri
_vagy meghaladja )

Szervezet mérete

Mikro- vagy
kisvallalkozas

Vizsgalando tevékenysegek:

Vizsgalando tevékenyseégek:

v

v" Kiemelten kockazatos
agazatban véegez
tevekenyseget
v Kockazatos agazatban
vegez tevekenységet

elektronikus hirkozlési
szolgaltato

bizalmi szolgaltato
DNS-szolgaltatast nyujto
szolgaltato

legfelso szintii domainnév-

nyilvantarto
doménneév-regisztraciot
végzo szolgaltato

www.sztfh.hu

Tevékenység
végzésére jogosult

Tevékenyseg
vegzeseére jogosult

|
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Hatosagi nyilvantartas és felligyelet

Hatosagi nyilvantartasban valo szereplés

Kiberbiztonsagi feliigyelet

A Kiberbiztonsagi tv. 1. § (1) bekezdés b) pontja hatalya ala tartozo, és
egyidejiileg 2. és 3. melléklet szerinti szervezetnek minosiilo szervezet,
valamint az 1. § (1) bekezdés d) és e) pontja szerinti szervezet koteles a
miikodése megkezdését koveto vagy az e torvény hatalya ala keriilést
koveto 30 napon beliil a Kiberbiztonsagi tv.-ben meghatarozott
adatokat megkiildeni az SZTFH részére a nyilvantartasba vetel
érdekében.

 Tobbseégi allami tulajdonban lévo szervezet,

- amely nem minosiill a kozigazgatasi agazathoz tartozo
szervezetnek,

- osszes foglalkoztatotti léetszama eléri vagy meghaladja az 50 fot,
vagy éves netto arbevétele és mérlegfoosszege meghaladja a 10
millio euronak megfelelo forintosszeget, és

+ kiemelten kockazatos vagy kockazatos agazat szerinti
tevékenység végzésére jogosult.

+ Kiemelten kockazatos és kockazatos agazat szerinti tevékenység
végzésére jogosult szervezetek, amennyiben a Kkvtv. szerint a
szervezet kozépvallalkozasnak minosiil.

* Meretkorlat nelkiil:

 elektronikus hirkozlési szolgaltato,

 bizalmi szolgaltato,

- DNS-szolgaltato,

+ legfelso szintii doménnév-nyilvantarto,

- doménnév-regisztraciot végzo szolgaltato

www.sztfh.hu

A Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti - az a)
pont hatalya ala nem tartozo - szervezetek elektronikus informacios
rendszerei esetében a kiberbiztonsagi feliigyeletet az SZTFH latja el.

* Kiemelten kockazatos és kockazatos agazat szerinti tevékenység
végzésére jogosult szervezetek, amennyiben a Kkvtv. szerint a
szervezet kozépvallalkozasnak minosiill és nem minosil a
kozigazgatasi agazathoz tartozo szervezetnek.

* Meéretkorlat neélkiil:

 elektronikus hirkozlési szolgaltato,
 bizalmi szolgaltato,

 DNS-szolgaltato,

+ legfelso szintii doménnév-nyilvantarto,

- domeénnév-regisztraciot végzo szolgaltato



Hatosagi nyilvantartas és felligyelet kotelezettségei

Hatosagi nyilvantartasban szereplo szervezet

kotelezettsegei

Kiberbiztonsagi felligyeletben érintett

szervezet kotelezettségei

Kiberbiztonsagi feliigyeleti dij fizetése
* Nyilatkozattétel a vallalatcsoportba valo tartozasrol az
SZTFH-422 elektronikus tirlapon benyujtott targyév januar
31. napjaig.
Kiveve:
+ koltségvetési szervek

Kiberbiztonsagi auditra vonatkozo megallapodas megkotése a
kiberbiztonsagi audit lefolytatasara jogosult auditorral

Kiberbiztonsagi audit lefolytatasa
Kiveve:
- mikrovallalkozasok

Kiberbiztonsagi incidensek jelentése a Nemzeti Kibervédelmi Intézet
felé a Kiberbiztonsagi tv. rendelkezései alapjan

Nyilvantartasban szereplo adatokkal kapcsolatos valtozasok bejelentése
az SZTFH - 421 elektronikus iirlapon

Kockazatmenedzsment keretrendszer létrehozasa és miikodtetése

www.sztfh.hu

Nyilvantartasban valo szereplés kotelezettségei kiegésziilve az alabbiakkal

Egylittmiikodés a 3/2025 SZTFH rendelet szerinti hatosagi
ellenorzésekben, amelynek keretében az SZTFH jogosult:

a biztonsagi osztalyba sorolast, a védelmi intézkedéseket és az ezekhez
kapcsolodo eljarasi szabalyok teljestilését ellendrizni,

a szervezet altal meghatarozott biztonsagi osztalyhoz tartozo vedelmi
intézkedéseken tul tovabbi biztonsagi kovetelményeket meghatarozni,

a szervezet altal elfogadott kiberbiztonsagi kockazatkezelési
értékeléséhez, valamint az informaciok bejelentésére vonatkozo
kotelezettség betartasanak értéekeléséhez sziikséges tajékoztatast kérni,
a védelmi intézkedések és az ezekhez kapcsolodo eljarasi szabalyok
teljesiilését ellenorizni,

rendszeres, eseti és célzott biztonsagi ellenorzéseket végezni,

a feliigyeleti feladatai ellatasahoz sziikséges adatokhoz,
dokumentumokhoz és informaciokhoz hozzaférni és ezeket bekérni,
illetve a megkiildott dokumentumok feliilvizsgalatat elrendelni,

az ellenorzés soran feltart hianyossagok felszamolasahoz sziikséges
intéezkedéseket elrendelni, ezek teljesiilését ellenorizni,

a kiberbiztonsagi audit eredményeképp eloallitott auditjelentést
megalapozo bizonyitékokhoz hozzaférni és ezeket bekérni, ezek
tartalmat feliilvizsgalni,

a meglévo auditjelentés eredménye alapjan a kovetkezo audit
célkitiizeset meghatarozni,

rendkiviili auditot elrendelni.



Hataridok utemezése, amennyiben a szervezet

2025.01.01. elott kezdte meg mukodeset

2024. januar 1. 2024. oktober 18.  2025. julius 31.  2025. augusztus 31. 2026. junius 30.

...................
-----------------
---------------
......................
...................................................

 Erintett szervezetek nyilvantartasba
* Felligyeleti tevekenység
vétele
 Ellenorzési tevékenyseéeg
* Auditorok nyilvantartasba veétele

» Onazonositas, nyilvantartasba vételre « Védelmi * Kiberbiztonsagi  Els6  Elsé
bejelentkezés 2024. junius 30-ig; intézkedések felugyeleti dij kiberbiztonsagi kiberbiztonsagi
; » Szervezet EIR-jeinek azonositasa, alkalmazasa megfizetése auditra audit
Erintett : . . . ; .
biztonsagi osztalyba sorolas vonatkozo lefolytatasanak
szervezet
 Elektronikus informacios rendszerek szerzodeéskotes hatarideje
biztonsagaért felelos személy az auditorral

feladatkore és kijelolése.

www.sztfh.hu




Hataridok utemezese, amennyiben a szervezet

2025.01.01. utan kezdte meg mukodeset

Kiberbiztonsagi tv. hatalya Nyilvantartasba vételt Nyilvantartasba vételt Nyilvantartasba vételt
ala tartozas napja koveto 30 nap koveto 120 nap koveto 2 éven belil
» Erintett szervezetek nyilvantartasba * Felligyeleti tevekenység
vétele  Ellenorzési tevékenyseéeg
- Onazonositas, nyilvantartasba vételre « Kiberbiztonsagi * Elso kiberbiztonsagi + Els6 kiberbiztonsagi
bejelentkezés feliigyeleti dij audit audit lefolytatasanak
: « Szervezet EIR-jeinek azonositasa, megfizetése vonatkozasaban hatarideje
Erintett : . . . o yA e s
biztonsagi osztalyba sorolas szerzodeskotes az
szervezet
 Elektronikus informacios rendszerek auditorral

biztonsagaért felelés személy

feladatkore és kijelolése

www.sztfh.hu




Mikortol érintett a kiberbiztonsagi felligyeletben a

szervezet, ha 2025.01.01. utan kezdte meg mukodeset ?

A Kiberbiztonsagi torvény hatalya ala keriilés:

> Uj szervezet esetében a szervezet letesitéesének idopontja,
> a kis- és kozépvallalkozasokrol, fejlodésiik tamogatasarol szolé torvenyben foglalt, a
kozepvallalkozasokra vonatkozé méretkorlatok elérése esetében a bekovetkezest koveto év elso

hapja,

> a hataly ala keruilest eredmeényezo jogallast megalapozé jogi aktus hatalybalepésének napja.

www.sztfh.hu



A hatosagi nyilvantartasba vetel

A nyilvantartasba vétel az SZTFH honlapjan az Ugyintézés < Nyomtatvanyok és {irlapok meniipont

alatt, a Kiberbiztonsagi ligyek feliileten talalhato,

SZTFH - 420 Erintett szervezet nyilvantartasba vételére iranyulé kérelem
elektronikus urlapon keresztiil kezdemeényezheto.

A nyilvantartasba vétel a kerelemben szereplo adatok alapjan tortenik.

A kitoltéshez sziikséges dokumentumok, adatok:

szervezet alapadatai: cégjegyzékszam, székhely, alapitas datuma, Kkvtv. szerinti besorolas, el6z6 évi nettdé arbevétel ezer forintra
kerekitve, a hatosag altal tajékoztatasi célra hasznalhato elektronikus levelezési cime;

a szervezet Kiberbiztonsagi tv. 1. melléklete vagy 2. melléklete szerinti tevékenységei;

az elektronikus informacios rendszerek biztonsagaért felelos személyre vonatkozo informaciok: jogi megbizott személy esetén annak
cégadatai, a ténylegesen megbizott természetes személy 4T adata és kapcsolattartasi e-mail cime, telefonszama;

a szervezet elektronikus informacios rendszerei altal nyujtott nyilvanos szolgaltatasok (pl.: honlap, DNS-szolgaltatas, DNS-regisztratori
szolgaltatas);

az elektronikus informacios rendszerei altal hasznalt, a szervezethez rendelt nyilvanos, fix IP cimet, valamint az ahhoz kapcsolodo
szolgaltatas megnevezése (dinamikus IP-kiosztassal érintett szolgaltatasokra vonatkozo bejelentési kotelezettség nem all fenn):

az elektronikus informacios rendszerei altal hasznalt domainnevei;

az elektronikus informacios rendszerei lizemeltetésében részt vevo vagy abban kozremiikodo jogi személy vagy jogi személyiséggel nem
rendelkezo szervezet megnevezése és adoszama;

az elektronikus informacios rendszerei mikodtetéséhez igénybe vett elektronikus hirkozlési szolgaltatast (pl.: internetszolgaltatd) vagy
kozvetito szolgaltatast (pl.: adatkozpont-szolgaltato) és az e szolgaltatasokat nyujto szolgaltatéo megnevezése és adoészama;
Kiberbiztonsagi tv. hatalya ala keriilésének Kiberbiztonsagi tv. 8. § (6) bekezdése szerinti idopontja;

nem Magyarorszagon bejegyzett szervezetnek Magyarorszag teriletén mikodo képviselojének adatai.

www.sztfh.hu



Nyilvantartasba veétel - hatosagi egyuttmukodeések

Az erintett szervezetek nyilvantartasba vetelével kapcsolatban az SZTFH egyluttmukodik, illetve
figyelembe veszi a mas hatosagok altal vezetett kozhiteles nyilvantartasokat.

+ Nemzeti Elelmiszerlanc-biztonsagi Hivatal: minden év februar 1. napjaig tajékoztatja az SZTFH-t
az élelmiszer agazatban tevéekenységet folytato szervezetek megnevezésérol és székhelyérol.
 Nemzeti Média- és Hirkozlési Hatosag kozhiteles nyilvantartasai a
* bizalmi szolgaltatokrol;
» elektronikus hirkozlo szolgaltatokrol;
» postai és futarszolgaltatokrol.

- Magyar Energetikai eés Kozmu-szabalyozasi Hivatal engedélyesek listaja az alabbi agazatok
esetében:

» villamos energia;

« foldgaz,

» tavhoszolgaltato es -termelo;
* vizikozmu;

* hulladék.

www.sztfh.hu




A hatosaggal valo egyuttmukodaes

Amennyiben az érintett szervezet esetében valtozas kovetkezett be, a valtozast koveto 15 napon
beliil az SZTFH honlapjan az Ugyintézés < Nyomtatvanyok és (irlapok meniipont alatt, a
Kiberbiztonsagi ligyek feliileten talalhato,

SZTFH - 421 Erintett szervezet adatvaltozasanak nyilvantartasba vételére iranyulé kérelem
elektronikus Urlapon keresztiil kell bejelenteni.

Ha a szervezet a Polgari Torvénykonyvrol sz6l6 torvéeny szerinti elismert vallalatcsoportban,
tényleges vallalatcsoportban vagy az Szt. szerinti anyavallalatot, leanyvallalatokat és a
konszolidalasba bevont kozos vezetésu vallalkozasokat tartalmazo, egy konszolidacios korbe
tartozo vallalkozascsoportban vesz részt,

a részvételt az SZTFH honlapjan az Ugyintézés < Nyomtatvanyok és (irlapok meniipont alatt, a
Kiberbiztonsagi ligyek feliileten talalhato,

SZTFH 422 - Kiberbiztonsagi felligyeleti dijjal kapcsolatos ligyintézeés

elektronikus urlapon megtett nyilatkozataval igazolja targyev januar 31. napjaig.

. www.sztfh.hu



A hatoésaggal valo egyuttmukodes - kiberbiztonsagi

Incidensek bejelentese

Az SZTFH altal feliigyelt szervezetek az elektronikus informacios rendszereikben bekovetkezett,
illetve a tudomasukra jutott olyan
fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket és kiberbiztonsagi incidenseket -
beleértve az lizemeltetesi kiberbiztonsagi incidenst is —,
amelyek a szervezet mukodeéséeben vagy az altala vegzett szolgaltatasnyujtasban sulyos zavart
vagy vagyoni hatranyt okoz, illetve jelentos vagyoni vagy nem vagyoni kart okoz mas
termeészetes vagy jogi szemelyek szamara
kotelesek bejelenteni a
nemzeti kiberbiztonsagi incidenskezelo kozpont
részere.

A hazankban kijelolt nemzeti kiberbiztonsagi incidenskezelo kozpont

a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intezet,
a bejelentéseket az Intezet felé kell megtenni.

www.sztfh.hu




Vonatkozo birsagtetelek

A szabalytalansagok eseten kiszabhato minimalis és maximalis birsagteteleket a 418/2024. (XI1.23.)
Kormanyrendelet 3. melléklete tartalmazza.

A szabalytalansag megnevezése

A nyilvantartasba vétel érdekében torténo
adatszolgaltatas nem teljesitése

A nyilvantartasba vétel erdekében torténo
adatszolgaltatas hataridon tul torténo teljesitése

A nyilvantartasba vétel 6ta bekovetkezett adatvaltozas
megkilildésének elmulasztasa

A kockazatmenedzsment keretrendszer kialakitasara és
mukodtetésére vonatkozo kotelezettség nem teljesitése

A kiberbiztonsagi incidenskozeli helyzetek és
kiberbiztonsagi incidensek bejelentésének elmulasztasa

A birsag legkisebb mérteéke

a szervezet el6zo lizleti évi netto arbevételének
— arbevétel hianyaban a targyévi arbevétel egész évre
vetitett idoaranyos részének —, vagy el6z6 évi
koltségvetési bevételi eloiranyzatanak 0,5%-a, de legalabb
1 000 000 forint

50 000 forint

50 000 forint

1 000 000 forint

500 000 forint

www.sztfh.hu

A birsag legnagyobb meértéke

a szervezet elozo uzleti évi nettd arbevételének -
arbevétel hianyaban a targyévi arbevétel egész évre
vetitett idoaranyos részének -, vagy el6z6 évi
koltségvetési bevételi eloiranyzatanak legfeljebb 2%-a, de
legfeljebb 150 000 000 forint

a szervezet elozo uzleti évi nettd arbeveételének -
arbevétel hianyaban a targyévi arbevétel egész évre
vetitett idoaranyos részének - vagy el6zo6 évi koltsegvetési
bevételi eloiranyzatanak legfeljebb 0,1%-a, de legfeljebb
15 000 000 forint

1 000 000 forint

a) ha a a szervezet alapveto szervezetnek minosil 10
milli6o eurdnak megfelel6 forintésszeg vagy, ha ez
magasabb a szervezet elozo peénziigyi évi globalis éves
forgalma teljes 6sszege 2%-anak megfelel6 6sszeg,

b) ha a szervezet fontos szervezetnek minodsiul 7 millio
euronak megfelelé forintosszeg vagy, ha ez magasabb a
szervezet el6z6 pénziigyi évi globalis éves forgalma teljes
osszege 1,4%-anak megfelelo osszeg.

5 000 000 forint



Tovabbi hasznos
informaciokat a

Hatosag Gyakran
ismetelt kerdesek coo

rovataban talal. SZTFH

Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga

Az Alaptorvény és a jogalkotasrol sz6lo 2010. évi CXXX. torvény hatalyos rendelkezéseivel 6sszhangban tajékoztatjuk, hogy ez az
eléadasanyag az iigyféltajekoztatas el6segitése érdekében késziilt, kotelez6 erovel nem bir, erre birésag, vagy mas hatosag elott
megalapozottan hivatkozni nem lehet.




