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Hatosagi nyilvantartas és feluigyelet

Hatosagi nyilvantartasban valo szereplés

Kiberbiztonsagi feliigyelet

A Kiberbiztonsagi tv. 1. § (1) bekezdés b) pontja hatalya ala tartozo, és
egyidejiileg 2. és 3. melléklet szerinti szervezetnek minosiilo szervezet,
valamint az 1. § (1) bekezdés d) és e) pontja szerinti szervezet koteles a
miikodése megkezdését koveto vagy az e torvény hatalya ala keriilést
koveto 30 napon beliil a Kiberbiztonsagi tv.-ben meghatarozott
adatokat megkiildeni az SZTFH részére a nyilvantartasba vetel
érdekében.

 Tobbseégi allami tulajdonban lévo szervezet,

- amely nem minosiill a kozigazgatasi agazathoz tartozo
szervezetnek,

- osszes foglalkoztatotti léetszama eléri vagy meghaladja az 50 fot,
vagy éves netto arbevétele és mérlegfoosszege meghaladja a 10
millio euronak megfelelo forintosszeget, és

+ kiemelten kockazatos vagy kockazatos agazat szerinti
tevékenység végzésére jogosult.

+ Kiemelten kockazatos és kockazatos agazat szerinti tevékenység
végzésére jogosult szervezetek, amennyiben a Kkvtv. szerint a
szervezet kozépvallalkozasnak minosiil.

* Meretkorlat nelkiil:

 elektronikus hirkozlési szolgaltato,

 bizalmi szolgaltato,

- DNS-szolgaltato,

+ legfelso szintii doménnév-nyilvantarto,

- doménnév-regisztraciot végzo szolgaltato

www.sztfh.hu

A Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti - az a)
pont hatalya ala nem tartozo - szervezetek elektronikus informacios
rendszerei esetében a kiberbiztonsagi feliigyeletet az SZTFH latja el.

* Kiemelten kockazatos és kockazatos agazat szerinti tevékenység
végzésére jogosult szervezetek, amennyiben a Kkvtv. szerint a
szervezet kozépvallalkozasnak minosiill és nem minosil a
kozigazgatasi agazathoz tartozo szervezetnek.

* Meéretkorlat neélkiil:

 elektronikus hirkozlési szolgaltato,
 bizalmi szolgaltato,

 DNS-szolgaltato,

+ legfelso szintii doménnév-nyilvantarto,

- doménnév-regisztraciot végzo szolgaltato



Hatosagi nyilvantartas és felligyelet kotelezettségei

Hatosagi nyilvantartasban szereplo szervezet

kotelezettsegei

Kiberbiztonsagi felligyeletben érintett

szervezet kotelezettségei

Kiberbiztonsagi feliigyeleti dij fizetése
* Nyilatkozattétel a vallalatcsoportba valo tartozasrol az
SZTFH-422 elektronikus tirlapon benyujtott targyév januar
31. napjaig.
Kiveve:
+ koltségvetési szervek

Kiberbiztonsagi auditra vonatkozo megallapodas megkotése a
kiberbiztonsagi audit lefolytatasara jogosult auditorral

Kiberbiztonsagi audit lefolytatasa
Kiveve:
- mikrovallalkozasok

Kiberbiztonsagi incidensek jelentése a Nemzeti Kibervédelmi Intézet
felé a Kiberbiztonsagi tv. rendelkezései alapjan

Nyilvantartasban szereplo adatokkal kapcsolatos valtozasok bejelentése
az SZTFH - 421 elektronikus iirlapon

Kockazatmenedzsment keretrendszer létrehozasa és miikodtetése

www.sztfh.hu

Nyilvantartasban valo szereplés kotelezettségei kiegésziilve az alabbiakkal

Egylittmiikodés a 3/2025 SZTFH rendelet szerinti hatosagi
ellenorzésekben, amelynek keretében az SZTFH jogosult:

a biztonsagi osztalyba sorolast, a védelmi intézkedéseket és az ezekhez
kapcsolodo eljarasi szabalyok teljestilését ellendrizni,

a szervezet altal meghatarozott biztonsagi osztalyhoz tartozo vedelmi
intézkedéseken tul tovabbi biztonsagi kovetelményeket meghatarozni,

a szervezet altal elfogadott kiberbiztonsagi kockazatkezelési
értékeléséhez, valamint az informaciok bejelentésére vonatkozo
kotelezettség betartasanak értéekeléséhez sziikséges tajékoztatast kérni,
a védelmi intézkedések és az ezekhez kapcsolodo eljarasi szabalyok
teljesiilését ellenorizni,

rendszeres, eseti és célzott biztonsagi ellenorzéseket végezni,

a feliigyeleti feladatai ellatasahoz sziikséges adatokhoz,
dokumentumokhoz és informaciokhoz hozzaférni és ezeket bekérni,
illetve a megkiildott dokumentumok feliilvizsgalatat elrendelni,

az ellenorzés soran feltart hianyossagok felszamolasahoz sziikséges
intéezkedéseket elrendelni, ezek teljesiilését ellenorizni,

a kiberbiztonsagi audit eredményeképp eloallitott auditjelentést
megalapozo bizonyitékokhoz hozzaférni és ezeket bekérni, ezek
tartalmat feliilvizsgalni,

a meglévo auditjelentés eredménye alapjan a kovetkezo audit
célkitiizeset meghatarozni,

rendkiviili auditot elrendelni.



Kiberbiztonsagi audit lefolytatasara kotelezettek

A Kiberbiztonsagi tv. 1. § (1) bekezdes b) pontja szerinti azon szervezet, amely egyuttal a 2. és 3. melleklet szerinti
szervezet is, valamint az 1. § (1) bekezdés d) pontja és - a kis- és kozépvallalkozasokrol, fejlodésiik tamogatasarol
szolo torveny szerinti mikrovallalkozas kiveteléevel - az 1. § (1) bekezdés e) pontja szerinti szervezet az e torveny
szerinti kiberbiztonsagi kovetelményeknek valo megfelelés bizonyitasara koteles kétévente, illetve az SZTFH altali
elrendelés esetéen kiberbiztonsagi auditot vegeztetni.

- Tobbseéegi allami tulajdonban levo szervezet,
- amely nem minosiil a kozigazgatasi agazathoz tartozé szervezetnek,
- osszes foglalkoztatotti letszama eléri vagy meghaladja az 50 fot, vagy eéves netto arbeveétele és
meérlegfoosszege meghaladja a 10 millio euronak megfelelo forintosszeget, és
- kiemelten kockazatos vagy kockazatos agazat szerinti tevekenyséeg vegzésere jogosult.
* Kiemelten kockazatos és kockazatos agazat szerinti tevekenység vegzesere jogosult szervezetek, amennyiben a
Kkvtv. szerint a szervezet kozepvallalkozasnak minosiil.
* Meretkorlat nelkiil:
- elektronikus hirkozlesi szolgaltato,
 bizalmi szolgaltato,
 DNS-szolgaltato,
* legfelso szintii doménnév-nyilvantarto,
- domeénneév-regisztraciot végzo szolgaltato

. www.sztfh.hu



Az audit lefolytatasnak hatarideje, amennyiben a szervezet

2025.01.01. elott kezdte meg mukodeset

2024. januar 1. 2024. oktéber 18. 2025. julius 31.  2025. augusztus 31.] 2026. junius 30.

........
.....................
....................
.....................
..................................................
............

 Erintett szervezetek nyilvantartasba
* Felligyeleti tevéekenység
vétele
 Ellenorzési tevékenyseg
* Auditorok nyilvantartasba veétele

- Onazonositas, nyilvantartasba vételre

« Védelmi + Kiberbiztonsagi « Elso « Elsd
bejelentkezés 2024. junius 30-ig; o i . N . . L. . ) ..
intézkedések felugyeleti dij kiberbiztonsagi kiberbiztonsagi
» Szervezet EIR-jeinek azonositasa, i . ) )
; alkalmazasa megfizetése auditra audit
Erintett biztonsagi osztalyba sorolas i o
vonatkozo lefolytatasanak
szervezet o Elektronikus informaciés rendszerek o o
szerzodeskotés hatarideje

biztonsagaért felel6s személy dit I
az auditorra

feladatkore és kijelolése.

www.sztfh.hu




Az audit lefolytatasanak hatarideje, amennyiben a

szervezet 2025.01.01. utan kezdte meg mukodeset

Erintett

szervezet

Kiberbiztonsagi tv. hatalya
ala tartozas napja

.....
------
............

Erintett szervezetek nyilvantartasba

vétele

Onazonositas, nyilvantartasba vételre
bejelentkezés

Szervezet EIR-jeinek azonositasa,
biztonsagi osztalyba sorolas
Elektronikus informacios rendszerek
biztonsagaért felelés személy

feladatkore és kijelolése

Nyilvantartasba veételt
koveto 30 nap

.....
.............

 Kiberbiztonsagi
feliigyeleti dij

megfizetése

www.sztfh.hu

Nyilvantartasba vetelt
koveto 120 nap

.....
""""""
..........

 Felligyeleti tevékenység

 Ellenorzési tevékenyseég

 Elso kiberbiztonsagi
audit
vonatkozasaban
szerzodeéeskotes az

auditorral

Nyilvantartasba vetelt
koveto 2 éven beliil

.....
-------
............

* Elso kiberbiztonsagi
audit lefolytatasanak

hatarideje



Az auditorok

Alverad Technology Focus Korlatolt Felelosségii Tarsasag

Andrews IT Engineering Mérnoki, Informaciotechnikai és Szolgaltato Korlatolt
Felelosségu Tarsasag

Certop Informatikai Tanuasitasi Szolgaltatasok Korlatolt Felelosségii Tarsasag

Ernst & Young Tanacsado Korlatolt Felelosségii Tarsasag

HUNGUARD Szamitastechnikai-, informatikai kutato - fejleszto és altalanos
szolgaltato Korlatolt Felelosségii Tarsasag

KURT Informacidbiztonsagi és Adatmento Zrt.

Mikrohalo Tavkozlesi, Szolgaltato Korlatolt Felelosségii Tarsasag

NETI Informatikai Tanacsado Kft.

VALILAB IT Biztonsagi Vizsgalolaboratorium Korlatolt Felelosségii Tarsasag

VERITAN Hirkozleési és Informatikai Tanuasito Kft.

www.sztfh.hu

Vizsgalhato biztonsagi osztaly

Alap
Alap

Alap, Jelentos
Alap

Alap, Jelentos, Magas

Alap, Jelentos
Alap
Alap
Alap

Alap



A kiberbiztonsagi audit terjedelme

A kiberbiztonsagi audit kiterjed:

» a kockazatmenedzsment keretrendszer és a biztonsagi osztalyba sorolas,

 az elektronikus informacidos rendszerekhez kapcsolodd, a szervezet elektronikus informacios
rendszereinek vedelmeével osszefiiggo dokumentumok - ideértve a szervezet belso szabalyozé eszkozeit,
szerzodeseket -, illetve eljarasok,

* az elektronikus informacios rendszerekben alkalmazott hardver, szoftver vagy firmware elemekben
megvalositott funkciok, kezelésiikre vonatkozé bizonyitékok, a kihelyezett (iranyitott)
infokommunikacios szolgaltatast nyujtoé szolgaltatoval szembeni elvarasok,

* az elektronikus informacios rendszerek védelmét tamogato folyamatokban részt vevo valamennyi
termeészetes személy ilyen iranyu tevekenysége,

 az elektronikus informaciés rendszerek véedelme tekintetében a szemeélyi feltételek és az ehhez
kapcsolodo munkakori felelosségek, valamint

» a szervezet altal meghatarozott eljarasok gyakorlati megvalosulasa
vizsgalatara.

i A . www.sztfh.hu



A szervezet rendelkezésében léevo EIR

Kiberbiztonsagi tv. 6. § (1) bekezdése értelmében: A szervezet elektronikus informacios rendszerének kell

Vd rr

tekinteni a szervezet rendelkezésében lévo elektronikus informacios rendszert.

A passzus nyelvtani értelmezése értelmében egy rendszer akkor van a rendelkezésében, amennyiben az
érintett szervezet ténylegesen hozzafér az adott elektronikus informacios rendszerhez, jogosult azt
iranyitani, menedzselni, hasznalni, azzal rendelkezni, vagy annak muikodeésére hatast gyakorolni,
fuggetleniil attol, hogy az elektronikus informacios rendszer a szervezet tulajdonaban van-e.

Rendelkezés alatt érteni kell kiilonosen
a) a rendszer mukodeéesének iranyitasat;
b) a rendszer konfiguralasat, feliigyeletét;

c) arendszer biztonsagaért valo felelosséget;
d) a rendszerrel 6sszefliggo hardverekhez, szoftverekhez, illetve adatokhoz valo hozzaféreést;

e) arendszerhez kapcsolodo jogosultsagkezelési feladatok ellatasat;
f) arendszer hasznalataval, fenntartasaval kapcsolatos dontéshozatali jogosultsagot.

Az elektronikus informacios rendszerrel valo rendelkezés lehet fizikai és logikai egyarant.

www.sztfh.hu




Biztonsagi osztalyba sorolas

Az EIR biztonsagi osztalyba sorolasat az EIR-ben kezelt adatok és az EIR funkcioi hatarozzak meg és amely
alapjan az EIR:

» Alap;
* Jelentos, illetve
» Magas biztonsagi osztalyba sorolhato.

A biztonsagi osztalyba sorolas elvegzése a szervezet felelossége, melynek eredményét a szervezet vezetoje
hagyja jova.

Az EIR biztonsagi osztalyba sorolasa hatarozza meg a sziikseges védelmi intezkedeéseket, valamint azt, hogy
a szervezet esetében mely auditor jogosult kiberbiztonsagi auditot vegezni.

A szervezet a 7/2024 (IV.24.) MK rendelet alapjan beazonositja a biztonsagi osztalyhoz tartozé vedelmi
intezkedéseket, majd a beazonositott intezkedéseket a kockazatelemzes alapjan testre szabhatja.

b Nem a teljes megfelelés, hanem a kockazatokkal aranyos védelem kialakitasa a cél.

. www.sztfh.hu
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Kovetelmenyek

Vizsgalando kovetelménycsoportok es elemi kovetelméenyek szam szerinti megoszlasa az egyes

Alap biztonsagi osztaly;
1400

Alap biztonsagi osztaly; 164

Alap biztonsagi osztaly

biztonsagi osztalyok esetén

Jelentos biztonsagi osztaly;
1879

Jelentos biztonsagi osztaly;
302

Jelentos biztonsagi osztaly
B Kovetelménycsoport H Elemi kovetelmeny

www.sztfh.hu

Magas biztonsagi osztaly;
2148

Magas biztonsagi osztaly;
385

Magas biztonsagi osztaly



Az audit maximalis dija - 1/2025. (1.31.) SZTFH rendelet

EIR biztonsagi osztalya

Fr i

Elozo uizleti évi nettod
Szorzdszam biztonsagi osztalyonkeént:

arbevétel
» alap: 1

Szorzoszam az arbevétel fliggvénye:
0,9-4

» Jelentds: 3

* magas: 5

Osszetevok
szorzata

EIR darabszama

Darabszam fliggvénye a szorzdszam
* 1-5EIR: 1

* 6-15EIR: 2,5

« 16 vagy tébb: 4

1 750 000 forint
alapdi

www.sztfh.hu




Az audit dija

1.575.000 forint

Minimum
EIR szama: 1-5 kozott
Arbevétel < 1 milliard

Biztonsagi osztaly: alap

140.000.000 forint

Maximum

EIR szama: 16 vagy t6bb
Arbevétel:>40 milliard

Biztonsagi osztaly: magas

www.sztfh.hu




Audit eredmeénye - VMI

VMI: 2:%-, bi+ YT, t;

VMI =100 — 100 =
20n+10m

A ,Biztosito” tipusu kovetelmeénycsoportok ketszeres, mig a ,Tamogato” tipusu kovetelménycsoportok

teljesitése egyszeres sulyozassal szamitodik a keplet alapjan es amely alapjan az eltérés merteke az alabbiak
szerint alakul:

Az EIR-nek a vedelmi intézkedések katalogusa

Eltéerés merteke elvarasainak valo megfelelés szempontjabol
torténo értékelése
VMI = 95 megfelel
90 < VMI < 95 alacsony kockazattal megfelel
80 < VMI < 90 jelentos kockazattal megfelel
70 < VMI < 80 magas kockazattal megfelel

VMI < 70 nem felel meg

www.sztfh.hu



Audit eredmeéenye - SZEKI

- ~ VMI,
SLERT: szervezet ellenallé — képességi indexe = === :

A VMI értekek szamtani atlaga, amely alapjan a szervezet minositese az alabbiak szerint alakul:

A szervezetnek a védelmi
intézkedeések katalogusa

A szervezet értekelése elvarasainak valé megfelelés Ertékelés eredménye
szempontjabol tortéeno
minositeése
SZEKI > 95 elhanyagolhato kockazattal megfelelt
megfelel
90 < SZEKI < 95 alacsony kockazattal megfelel
80 < SZEKI < 90 kozepes kockazattal megfelel auditalt
70 < SZEKI < 80 magas kockazattal megfelel
SZEK| < 70 kritikus kockazattal nem felel nem megfelelt

meg

www.sztfh.hu



Mi a teendo, amennyiben egy szervezet nem rendelkezik

EIR-rel ?

Azon szervezetek vonatkozasaban, amelyeknek nem all rendelkezésében elektronikus informacios
rendszer, nem tudjak elvégezni az auditot az elektronikus informacios rendszerek vonatkozasaban,
azonban az egyeb kovetelmények tekintetében (peéldaul: szervezeti kovetelmények, szabalyzatok
kialakitasa, oktatasok, fizikai biztonsag, stb.) meg kell felelni a vonatkozo védelmi intézkedéseknek és
ezt bizonyitando az auditkotelezettség is fennall.

Bar az elvi lehetosége fennall annak, hogy egy szervezet rendelkezésében nincs elektronikus informacios
rendszer, a hatosag tapasztalatai alapjan ez rendkiviil ritka, kivételes esetekben fordulhat el6.

Amennyiben a szervezet akar csak egy olyan eszkozzel rendelkezik, amely egy szoftver segitségével
képes digitalis adatok feldolgozasara, tarolasara vagy tovabbitasara, az megalapozza az elektronikus
informacios rendszer létét, igy azt — vagy azokat — a 7/2024. (VI.24.) MK rendeletben foglaltak szerint
biztonsagi osztalyba kell sorolni és az ennek megfelelo kovetelményeket teljesiteni sziikséges.

www.sztfh.hu
-



Vonatkozo birsagtetelek

A szabalytalansagok esetén kiszabhaté minimalis és maximalis birsagteteleket a 418/2024. (XI1.23.)
kormanyrendelet 3. melléklete tartalmazza.

A szabalytalansag megnevezeése A birsag legkisebb mertéeke A birsag legnagyobb mertéke

A kiberbiztonsagi auditra vonatkozo megallapodas
hataridoben tortén6 megkotésére vonatkozo 1 000 000 forint
kotelezettség teljesitésének elmulasztasa

15 000 000 forint

A kiberbiztonsagi audit hataridon beliili

lefolytatasanak elmulasztasa 1000 000 forint 50 000 000 forint

www.sztfh.hu



Tovabbi hasznos
informaciokat a

Hatosag honlapjan
erhet el.

SZTFH

Szabdlyozott Tevekenysegek
FelUgyeleti Hatosaga

Az Alaptorvény és a jogalkotasrol sz6lo 2010. évi CXXX. torvény hatalyos rendelkezéseivel 6sszhangban tajékoztatjuk, hogy ez az
eléadasanyag az iigyféltajekoztatas el6segitése érdekében késziilt, kotelez6 erovel nem bir, erre birésag, vagy mas hatosag elott
megalapozottan hivatkozni nem lehet.




